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RESUMEN
EL OBJETO DE ESTE TRABAJO ES REALIZAR un análisis explicativo acerca de los principios del funcionamiento de la estructura del poder tecnológico en la Era Digital basado en el conocimiento de los datos personales y privados de las personas. En un primer momento realizaremos una revisión del concepto de privacidad desde sus perspectivas filosófica, descriptiva y normativa, así como su trascendencia en el sistema democrático liberal y su íntima relación con la idea de libertad y persona. Después, analizaremos el momento histórico de la transición informática analógica-digital y lo que representó para la reconfiguración del valor de los datos personales y su uso en la Era Digital. Señalaremos lo que hace que un dato sea personal, para luego explicar cómo los datos personales han sido usados por empresas tecnológicas y organismos particulares para beneficiarse económica y políticamente mediante el uso de la inteligencia artificial capaz de inferir rasgos de personalidad, predecir el comportamiento humano y manipular las decisiones políticas de la sociedad. Mostraremos los impactos que el uso de este tipo de tecnología tiene en la salud mental, y particularmente la relación compleja que surge entre los conceptos de orden y control que engendran poder y las necesidades psicológicas innatas, la cual guarda los fundamentos de la tecnología basada en el conocimiento de datos personales y el desarrollo humano. Por último, nos aventuraremos a dar un concepto que engloba nuestro análisis en una disyunción inclusiva que se desarrolla en una nueva y distinta forma de poder: el Doble Poder. Concepción metafísica que fundamenta las causas del funcionamiento de este poder tecnológico y responde al nulo accionar político frente a los peligros que representa este tipo de poder para la salud mental y el desarrollo de las democracias del mundo.I
INTRODUCCIÓN
El origen de la filosofía está en el thaumadzein en el maravillarse y ser embargado por el asombro de modo duradero, lo cual constituye el negocio del filósofo.
Hannah Arendt, La condición humana (2015)
EL OBJETIVO DE ESTE TEXTO ES MOSTRAR el funcionamiento de la estructura de poder tecnológica basada en el uso de datos personales y la violación del derecho a la privacidad, a la vez que se realiza un análisis explicativo de las herramientas y dispositivos fundamentales creados y utilizados para la obtención de este poder. Nuestro punto de partida está en la creencia de la existencia de un mecanismo de poder tal, que genera una casi demencia colectiva respecto a la violación de la privacidad. Por tanto, nuestra pregunta primordial busca conocer cuáles son los elementos esenciales que posibilitan el desarrollo del poder tecnológico basado en el conocimiento de los datos personales y privados, a la vez que damos ciertos presupuestos para comprender el valor de la privacidad en una sociedad democrática y establecemos los funcionamientos de la extracción, acumulación y uso de los datos personales que violan la privacidad de las personas.
En la primera parte trataremos de definir el concepto de privacidad, delimitando su diferencia y señalando su relación con el concepto de intimidad. También, realizamos una breve revisión histórica de las concepciones de privacidad en la libertad de los antiguos y la de los modernos, mientras trazamos las delimitaciones entre la esfera pública y la esfera privada. De la misma manera, precisamos el valor y la importancia de la privacidad en el ser persona y la vida democrática liberal. Y por último, veremos la fundamentación de la privacidad como derecho humano y su evolución gradual hasta nuestros días en la clasificación de las tres generaciones de derechos de Karel Vasak.
Después, señalamos las nociones normativas y legales de la definición de datos personales, así como su fundamentación filosófica a través de un método analítico para usos morales e identificación de datos personales. Después, nos adentraremos a conocer el funcionamiento y el inicio histórico del uso de los datos personales y la violación del derecho a la privacidad, por parte de las empresas tecnológicas y gobiernos. Y para finalizar, analizaremos algunos malentendidos de la privacidad en la práctica cotidiana.
Luego, damos a conocer el funcionamiento de la inferencia de datos sensibles, la predicción del comportamiento humano y la manipulación de decisiones políticas y económicas mediante el uso de inteligencia artificial, a la vez que las señalamos como cualidades nuevas y distintas de este tipo de poder, generadas a partir del uso de datos personales en la Era digital. Del mismo modo, reconocemos que este tipo de dispositivos de poder, provocan impactos peligrosos en las sociedades democráticas y la salud mental de las personas.
Y por último, damos a conocer que este nuevo poder tecnológico desarrollado por las Big Tech está fundamentado en la relación compleja de dos elementos esenciales que posibilitan el desarrollo humano. Reconocemos que a pesar de los peligros, este poder tecnológico es posible y sigue desarrollándose. Por último, presentamos una propuesta para nombrar a este tipo de poder, mientras damos a conocer a través de un movimiento hegeliano las concepciones metafísicas de nuestro análisis investigativo, es decir, los elementos esenciales que posibilitan el desarrollo de este poder bajo un modelo analítico.
¿QUÉ ES LA PRIVACIDAD?
El lugar del individuo es la sociedad, pero el lugar de la persona es un íntimo espacio.
María Zambrano, Persona y Democracia (1956)
DURANTE ALGUNOS AÑOS DEL SIGLO XX en diversas latitudes del mundo se gestaron y florecieron regímenes dictatoriales y totalitarios. La negación de la pluralidad y libertades individuales entre sus ciudadanos fue su bandera. Fueron esos regímenes los que han llevado más lejos su desprecio por la libertad de las personas y la invasión de su privacidad.1 Fue esto mismo – en conjunto con diversos factores – lo que en su final vendría a ser su enfermedad y desembocara en su hundimiento. La pluralidad de ideas, emociones y acciones de cualquier persona reclama una salida a un régimen que lo controla todo. Existe algo que hace que el ciudadano del mundo se diferencie de los demás, cierta individualidad demarcada por un límite entre el afuera y el adentro. En otras palabras, la existencia de una libertad en la mente y para sí mismo denota un adentro en el que nadie puede entrar, a menos que el propio individuo de entrada. Este adentro es entendido por Jean-Jacques Rousseau como la intimidad del corazón. Una intimidad libre de la insoportable perversión del corazón humano por parte de la sociedad y su intrusión a las zonas más íntimas del hombre.2 Sin embargo, para el régimen dictatorial es fundamental cerrar los espacios a la pluralidad y ejercer un amplio dominio del sujeto desde el poder. Formarlo a su manera e intereses.3 Penetrar en lo más íntimo de la persona. Entrar en cada aspecto de su vida: su pasado, presente y futuras enfermedades, miedos, pérdidas, caídas, traumas, fantasías.4 Es innegable la existencia de ese espacio intangible que guarda lo más íntimo de cada persona. Y es este mismo espacio intangible el que cobró valor para las sociedades liberales y democráticas. En un primer momento, trataremos de definir qué es lo que queremos decir con privacidad, su diferencia con la intimidad, a la vez que demarcamos su límite y relación con lo público, para después profundizar en la garantía del derecho a la privacidad como fundamento de las libertades individuales.
Privacidad e intimidad
La privacidad muchas veces es confundida con la intimidad. Se cree erróneamente que lo privado es lo íntimo y que solo lo íntimo puede contar como privado.II La intimidad será entendida como «la esfera de confianza y confidencialidad que se crea entre las relaciones cercanas»,5 aunque también es entendida como una especie de escenario que carece de proyección exterior; esto es, nuestros deseos, sentimientos, pensamientos, intenciones de nuestros actos. Las cuales se apoyan en un yo imaginario en relación con el yo imaginarios de los otros. El escenario íntimo tiene la propiedad de ser observable solo para el sujeto.6 Así pues, podríamos decir que la intimidad guarda dos sentidos en su significado, uno en relación con alguien más, “un confidente” y otro capaz de advertir una realidad propia del sujeto y que solo él conoce, pero que puede ser conocida por alguien más a partir de la exteriorización. La intimidad es el lugar donde suceden las relaciones sexuales, las charlas en un estado de desnudez del alma, los pensamientos libres de juicio exterior, los sueños extraños que no se dicen por pena, los secretos que se llevarán a la tumba. Es el espacio de libertad por excelencia. Ahí donde uno es libre y se muestra sin filtros. Y a pesar de que esto esté fuertemente ligado a la privacidad, existen diferencias que hacen que se distingan una de la otra.
Ahora bien, para dar una definición descriptiva a lo que nos referimos con privacidad diremos que es «la llave que abre los aspectos más íntimos y personales de uno mismo, aquellos que expresan ser más lo que eres».7 «…Es la que protege los aspectos más íntimos y personales de los individuos, los que los singularizan, y también los que los hacen más vulnerables».8 «Es un espacio (físico y metafórico) lejos de los demás que nos protege de las presiones de estar con otras personas y de los abusos de poder».9 También es entendida por Roger Clarke como un interés individual en mantener un espacio personal, libre de interferencias de otras personas y organizaciones.10 Así pues, por un lado la privacidad protege, controla y crea un espacio seguro con respecto a terceras personas, mientras que por otro lado la intimidad es el espacio donde se puede encontrar la confidencialidad y lo inobservable por principio (pensamientos, deseos, intenciones) por otros sujetos, más no incognoscible. En suma, la privacidad es necesaria para tener intimidad.11 La privacidad tiene un sentido identitario para la persona, todo lo íntimo – decía Pessoa – es ridículo.
La experiencia de Privacidad en la antigüedad occidental
Sin embargo, esta concepción de privacidad no siempre fue así. Como la gran mayoría de las cosas, su comprensión e importancia ha ido cambiando a través de la historia. Y dado que cada sociedad establece un equilibrio distintivo entre la esfera privada y el orden público, basado en la filosofía política de la sociedad,12 habrá que echar mano de los procesos políticos e históricos, de tal manera, que se pueda hacer una revisión de lo que le da sentido y sustento a nuestra idea de privacidad. La esfera privada, en el caso de la antigüedad y específicamente en las sociedades de Roma y Grecia, se perdía en la colectividad, o bien en la libertad colectiva como lo llama Constant. Esta libertad consistía:
En ejercer colectiva pero directamente muchas partes de la soberanía entera; en deliberar en la plaza pública sobre la guerra y la paz; en concluir con los extranjeros tratados de alianza; en votar las leyes (…) pero, al mismo tiempo que era todo esto lo que los antiguos llamaban libertad, ellos admitían como compatible con esta libertad colectiva la sujeción completa del individuo a la autoridad de la multitud reunida. (…) Aun en las relaciones domésticas más ocultas también intervenía la autoridad (…) las leyes regulaban las costumbres; y, como éstas tienen conexión con todo, nada había que aquéllas no pretendiesen arreglar.13
Como vemos, la distinción entre la vida pública que tiene lugar en el ágora, el foro o la plaza pública, a la vista de todos, y el ámbito doméstico (oikos) donde transcurre la vida familiar es conocido desde antiguo.14 Esto es, la esfera pública y la esfera privada. Dos grandes formas de vivir el desarrollo de ser humano. Es primordial resaltar la fuerza que cobraba el colectivo frente al individuo, si es que siquiera podemos considerar la existencia del individuo, dada su opacidad frente al entramado político y colectivo. El ejemplo claro de esto reside en que todas las acciones privadas estaban sometidas a una severa vigilancia:
…nada se concedía a la independencia individual ni bajo el concepto de opiniones, ni del de industria (…) En las cosas que nos parecen más útiles, la autoridad del cuerpo social se interponía, y mortificaba la voluntad de los particulares. De tal forma que concebir los derechos individuales en ese tiempo era imposible. Los antiguos, como dice Condorcet, no tenían noción alguna de los derechos individuales. Los hombres no eran, sino máquinas, cuyos resortes y ruedas regulaba y dirigía la ley. Por decirlo así, el individuo estaba de alguna manera perdido en la nación, y el ciudadano en la ciudad.15
Para que sucediera un cambio en la forma en como era comprendida y desarrollada la libertad existieron diversos factores, uno de ellos fue el comercio. Esta actividad fue el medio para obtener aquello que se deseaba sin la necesidad de la guerra. Con él, los intereses particulares fueron aumentando y con ellos la necesidad de protegerlos. Poco a poco el individuo fue obteniendo mayor prevalencia frente al colectivo, dada su aspiración a la independencia individual y la satisfacción de los deseos sin la intervención de la autoridad. En Atenas, por ejemplo, que era de las repúblicas griegas la más comerciante, se concedía mayor libertad individual que en Roma o Esparta. El desarrollo de la libertad fue girando de lo público a lo privado; de la libertad en la participación activa en y por el bien público, a la libertad de la satisfacción individual de los deseos. Así pues, lo que en la antigüedad era entendido como libertad, en la modernidad su concepción está más cerca de ser casi lo contrario. La libertad de los modernos es comprendida de la siguiente manera:
…el derecho de no estar sometido sino a las leyes, no poder ser detenido, ni preso, ni muerto, ni maltratado de manera alguna por el efecto de la voluntad arbitraria de uno o de muchos individuos: es el derecho de decir su opinión, de escoger su industria, (…) de ir y venir a cualquier parte sin necesidad de obtener permiso, ni de dar cuenta a nadie de sus motivos o sus pasos: es el derecho de reunirse con otros individuos, (…) es en fin, para todos el derecho de influir o en la administración del gobierno, o en el nombramiento de algunos o de todos los funcionarios.16
La libertad de los modernos dota al individuo de garantías propias para desarrollarse y cumplir con sus intereses privados. Ha de comprenderse como «el goce pacífico y la independencia privada».17 Se marca la delimitación, así como la protección de una esfera privada, a la que el ciudadano puede retirarse para perseguir libremente sus proyectos y relaciones personales, es una de las dimensiones fundamentales del constitucionalismo liberal por cuanto sirve a su propósito fundamental: la limitación del poder político a fin de salvaguardar los derechos y libertades individuales.18
Podemos reconocer ahora los cambios que existieron en las concepciones de libertad y en la delimitación entre la esfera pública y la esfera privada, cuyo proceso histórico llevaría a una protección de esta última de la primera. El surgimiento de los derechos individuales nace a partir de la necesidad del cuidado, protección y garantía de libertades del ciudadano en sus intereses, relaciones y vida doméstica. Tanto la delimitación de lo público y lo privado como la libertad fueron determinadas por la política, una actividad específicamente humana y por lo cual parece primordial señalar su fin y sentido, así como lo que hacía que se distinguiera de otro tipo de convivencia humana.
La finalidad de la política
La palabra politikon – adjetivo que Aristóteles le asignaba a la organización de la polis –, el cual hacía referencia a la particularidad humana de vivir en la llamada ciudad-estado y que la organización de ésta representa la suprema forma humana de convivencia; es, por lo tanto, humana en un sentido específico, igualmente alejado de lo divino, que puede mantenerse por sí solo en plena libertad y autonomía, y de lo animal, en que la convivencia – sí se da – es una forma de vida marcada por la necesidad. La política surgió debido al hecho elemental y prepolítico de la necesidad biológica, que hace que los hombres se necesiten los unos a los otros en la ardua tarea de mantenerse con vida. Por lo tanto, según Aristóteles, la política no es en absoluto una obviedad ni se encuentra dondequiera que los hombres convivan, puesto que lo que distinguía la convivencia de los griegos de otras formas de convivencia humana era la libertad. Ser libre y vivir en una polis eran en cierto sentido uno y lo mismo. Para estar en el espacio de la polis el hombre debía estar libre de las obligaciones necesarias para vivir, que era el sentido propio del scholê griego o el otium romano, el ocio como le decimos hoy. El fin de lo político era la liberación prepolítica para la libertad en la polis y su sentido era que los hombres se relacionaran entre ellos en libertad, más allá de la violencia, la coacción y el dominio, iguales con iguales, que mandaran y obedecieran solo en momentos necesarios – en la guerra – y, si no, que regularan todos sus asuntos hablando y persuadiéndose entre sí.19 Cuando la libertad es condición inamovible de la polis, la política cobra su sentido primordial. El animal político no surge así como así, esto solo sucede en los supuestos de libertad e igualdad, ambos dan la posibilidad de palabra y persuasión en la convivencia en el ágora.
La misión y el fin de la política es asegurar la vida en el sentido más amplio. Es ella quien hace posible al individuo perseguir en paz y tranquilidad sus fines no importunándole.20 Más la política así entendida puede actuar dentro de un abanico de posibilidades muy amplio, en el cual podemos presenciar un comportamiento amable y de cuidado por todos los individuos o bien, la imposición bajo el uso de la fuerza del gobierno justificándose en asegurar la vida para unos cuantos. Para que la política cobre un sentido eficaz y óptimo la relación con y entre los individuos ha de ser distinta, sobre todo habrá de delimitar conceptos e ideas aplicables en la sociedad que lleven al funcionamiento del cuidado de los intereses personales y el bienestar del pueblo. Para ello, más que solo hablar del sentido y fin de la política habremos de hablar de democracia, sociedad en la cual no solo es permitido, sino exigido, el ser persona.21
Persona, Privacidad y Democracia
Para Zambrano y para los fines de este trabajo, el término persona hace referencia a la condición ya conocida en tal sociedad política que ya hemos mencionado, el individuo. Más para que éste tome el carácter propio de la vida democrática y no solo como un individuo insertado en la masa política, ha de estar dotado de conciencia. Cabe decir por tanto, que la persona es algo más que el individuo: «es el individuo dotado de conciencia, que se sabe a sí mismo y que se entiende a sí mismo como valor supremo, como última finalidad terrestre (…) como futuro a descubrir».22 A partir de ésta concepción de persona la democracia tiene sentido, no desde la de individuo en la que la política solo centra sus esfuerzos en el cuidado de la vida, en la democracia a parte de éste se observan muchos más. En otras palabras, esta condición de persona nos abre nuevas posibilidades a diversos cuidados, a diversos derechos. Derechos que no tienen relevancia necesaria en la vida de la polis, sino que cobran sentido en la vida propia de la persona. Uno de ellos y que aquí nos interesa, es el derecho a la privacidad, que como hemos visto, su relevancia en la antigüedad era casi nula, sin embargo, bajo los presupuestos de la democracia cobra valor y sobre todo es base fundamental para su desarrollo casi o igual que el presupuesto de persona. Empecemos pues, por entender la relación existente entre el ser persona y privacidad.
La persona se encuentra en la historia, la cual no se fundamenta en el origen, en la causalidad. La historia no es un asunto lógico. Es ella misma sistema, según lo muestra Ortega y Gasset. Tal sistema se constituye en la forma de una razón narrativa, donde hay visión y descubrimiento.23 La persona es la última finalidad terrestre que se descubre en el futuro. La conciencia de sí aparece en la polis, aquí donde se hace cuestión del hombre, pues en ella la dimensión propiamente humana estaba en juego. Este mismo descubrimiento de la conciencia en la historia acarreaba en sí el quehacer político – el cambio de actitud que Sócrates sugiere a cada uno de los que a él se acercan –, el ejercicio de su ciudadanía. Es en la polis donde por vez primera el hombre trataba con el hombre como tal, la convivencia se establecía en virtud de la simple condición humana. Esta condición da libertad e igualdad desde la conciencia.24 De tal manera podemos decir que, en el recorrido del individuo en la historia, su máximo es ser persona como protagonista. Aunado a los conceptos de persona, igualdad y libertad como ejercicio de la propia conciencia, se encuentra una salida a la vida propia del hombre. Al hombre se le concede una especie de vacación para darse a conocer: una salida por donde asomarse a tener un nombre, un tiempo para buscarse, y una pausa para reconocerse y reconocer, para identificarse. Ortega señala la diferencia entre el hombre y el animal en la condición que el hombre tiene de ensimismarse, de entrar en su lugar propio, dónde retirarse de la atención al contorno. Es un detener este «tener que estar viviendo» para entrar en sí, en ese lugar donde su soledad le aguarda, en donde vive de otro modo.25 Ser hombre es ser persona, y ser persona es soledad. Una soledad dentro de la convivencia. Y allá en ese fondo de la soledad en que vive cada hombre se mira y se ve; luego se piensa. El lugar del individuo es la sociedad, pero el lugar de la persona es un íntimo espacio, y en el reside un absoluto: soledad y libertad. Y es en la soledad donde nace la elección y la responsabilidad de la elección.26 Este adentro nos colma la conciencia en la historia dado su fundamento para el desarrollo de la libertad y el discurrir, propios de lo humano. Por ahora podemos decir que este adentro nos condiciona personas y nos dirige hacer vida.
Frente a esta concepción podemos adoptar como principio la sentencia del Apolo délfico: «conócete a ti mismo». Del cual Sócrates concluyó: «Es mejor estar en desacuerdo con el mundo entero, que siendo uno solo, estar en desacuerdo conmigo mismo».27 Al final solo mediante el conocimiento de lo que me parece a mí, puedo de algún modo entender la verdad, es decir a través de la doxa; la verdad de la propia opinión se ha de revelar a uno mismo y a los demás. Sin embargo, esta verdad es limitada en su equivocidad y por lo tanto el acceso a la verdad por parte de los hombres también lo es. Pero esto no quiere decir que no pertenezca a la verdad, lo es en su adhesión invariable. El no contradecirse a sí mismo es el criterio por el cual el hombre puede comunicar verazmente su doxa. Esta no contradicción nace del diálogo que surge entre el pensamiento y uno mismo y es el imperativo de todo proceso dialéctico griego. Se es un «dos-en-uno»28 cuando se piensa; o como dice Aristóteles: «otro sí mismo».29 Esto quiere decir que la facultad de discurso con los otros y el hecho de la pluralidad humana intrínseca, en tanto su diferencia y equivocidad, se corresponden el uno con la otra, puesto que al hablar conmigo mismo, vivo junto a mí mismo. Por tal motivo, el principio de no contradicción surge como regla fundamental del pensamiento. La posibilidad de contradecirse a sí mismo existe, – pues se es dos-en-uno – y siendo así, se huye de la contradicción por el miedo a la división. Es esta pluralidad inherente que acompaña permanentemente a todo ser humano en el diálogo entre los dos del dos-en-uno. Ahora bien, la compañía genera que el diálogo interno se detenga y arroja al ser humano al examen del diálogo con los demás. El uno mismo que sabe estar consigo mismo, podrá saber estar con el otro. Pero para que ello suceda, es decir, aparecer en el espacio público-político, es imprescindible que predomine la realidad de persona con conciencia pensante de lo que se es y sus capacidades. Esa es la relevancia política en el pensamiento de Sócrates: la condición necesaria para el buen funcionamiento de la polis es la soledad – el espacio privado de diálogo consigo mismo – el cual da mayor garantía que las reglas de comportamiento forzadas por las leyes y el miedo al castigo.30
Por otro lado, visto desde una perspectiva psicológica y antropológica, existen cualidades inherentes al hombre que deben ser satisfechas. La cualidad más importante es la tendencia a crecer y a realizar las potencialidades que el hombre ha desarrollado en el curso de la historia, por ejemplo, el pensamiento creador y crítico, la facultad de tener experiencias emocionales y sensibles diferenciadas. Esta tendencia al crecimiento origina impulsos específicos, como el deseo de libertad y el odio a la opresión, dado que la libertad constituye la condición fundamental de todo crecimiento. Análogamente, el deseo de la libertad puede ser reprimido y desaparecido así de la conciencia del individuo, pero no por ello dejará de existir como potencialidad, revelando su existencia por medio de aquel odio consciente o inconsciente que siempre acompaña a tal represión.31
El origen de la libertad positiva consiste en la actividad espontánea de la personalidad total integrada, es decir el ejercicio de la propia y libre voluntad en una aceptación total de la personalidad sin reprimir partes esenciales del yo.32 Ésta se encuentra en el deseo que proviene de ese íntimo espacio que surge a través de la conciencia de persona dentro de la historia. Este íntimo espacio se equipara al concepto de soledad, en tanto se reconocen sus cualidades de utilidad en la convivencia. No es, por tanto, una soledad asocial o ahistórica, es en cambio el espacio donde reside la cualidad de decisión, en otras palabras la cualidad de voluntad. Dado que esto cobra mayor relevancia en la relación que se tiene con los otros en la toma de decisiones y la responsabilidad que esto conlleva, hemos de dirigir nuestra mirada al sistema político que permite y da mayor potencialidad para el desarrollo de dichas cualidades humanas; nos referimos al sistema del régimen liberal democrático.
La democracia se refiere a un sistema de gobierno en el que el soberano es el pueblo, aspira a que los iguales sociales se gobiernen a sí mismos y logren un orden social realmente justo, sin dictadores ni gobernantes autocráticos.33 Sabemos que actualmente nuestras democracias están fracturadas y en crisis, también hemos comprobado que tal vez no es el mejor sistema de gobierno que quisiéramos, sobre todo por la desconfianza generalizada en los servidores públicos cuando se dan casos de corrupción o malversación de los recursos públicos, o cuando no nos sentimos representados en las elecciones de nuestra localidad. Existe – por si fuera poco – actualmente, entre la clase política de las grandes potencias mundiales cierta tendencia a la equivalencia moral entre la democracia y la autocracia, ejemplo de esto fue lo expresado por Donald Trump en una entrevista con Joe Scarborough en 2015: «Él gobierna su país y al menos es un líder – declaraba hablando de Putin – a diferencia de lo que tenemos en este país… Creo que nuestro país también comete muchos asesinatos».34 Esto refleja un asentimiento con la política autocrática de Rusia y se da permisividad para actuar en conformidad con esta nación, es un “De acuerdo, Rusia es corrupta, pero todos los demás también lo son”. Este argumento socava la convicción, la esperanza y la creencia de que los estadounidenses – o cualquiera – puede estar a la altura de lo que dice su Constitución. Esta creencia de que en el fondo la democracia no es distinta de la autocracia es un argumento familiar utilizado por los autocráticos. Ya en 1986, Jeane Kirkpatrick – académica, intelectual y embajadora de Reagan en la ONU – escribió sobre el peligro que entrañaba tanto para los Estados Unidos, como para sus aliados la retórica de la equivalencia moral que en aquel momento provenía de la Unión Soviética: «Para destruir una sociedad, primero hay que deslegitimar sus instituciones fundamentales».35 Si uno cree que las instituciones de un país no son diferentes de sus opuestos, entonces no hay razón alguna para defenderlas.36
La democracia es en definitiva asechada por todo aquel con aluviones fascistoides o autoritarios. En un reportaje de la unidad de inteligencia del The Economist se describió 2019 como «un año de retrocesos democráticos», con la puntuación media mundial de la democracia en su punto más bajo desde 2006, cuando se elaboró por primera vez el Índice de Democracia.37 Sin embargo, y a pesar de todo esto, la democracia sigue siendo el sistema que más se adecúa a proteger los derechos fundamentales de todos.38 Las democracias – dice Karl Popper – son la mejor manera de deshacerse de los malos gobiernos sin derramamiento de sangre, y de aplicar las reformas sin violencia.39 Orwell sostenía que el mejor activo de la democracia es «la sensación comparativa de seguridad» de la que pueden disfrutar sus ciudadanos. Estar seguro de que nadie te castigará si no has infringido la ley, y saber que “la ley está por encima del Estado”.40 Por otro lado, Zambrano reconoce en la democracia un síntoma de enfermedad en ella misma, pues sucede como si ésta fuera en contra de sí misma. Esto sucede cuando entre minorías se encargan de dirigir a la masa, una masa que hace invisible al pueblo, donde habitan personas. Tal síntoma es la situación negativa de la democracia misma:
…el momento en que la democracia aparece negándose a sí misma y sin embargo… extrañadamente, es democracia. Sin embargo, esto no viene a ser otra cosa más que su propia afirmación. Se afirma en su propia negación. En su deformación, su tergiversación, en su caricatura y en su andar a tientas. Esta negación aparente hace pensar su fracaso e imposibilidad, pero es solo que se confunde en la afirmación.41
La democracia dota a la persona de libertad para el desarrollo de sus capacidades, bajo los presupuestos de la protección y el cuidado del poder de ejercer su capacidad de elección. A partir de este fundamento la democracia se vuelve necesaria para el desarrollo de nuestras capacidades humanas. Sin embargo, para que esta protección se vuelva efectiva son necesarios los esfuerzos del liberalismo para que el cumplimiento de los derechos de todos esté garantizado. Si la democracia no es liberal se puede caer en lo que John Stuart Mill llama «la tiranía de la mayoría». Esto quiere decir que una mayoría puede llegar a ser tan opresiva con una minoría como un autócrata. De esta forma el liberalismo busca siempre y esforzadamente permitir la mayor libertad a los ciudadanos a la vez que garantiza el respeto de los derechos de todos.42 El liberalismo impone sólo los límites necesarios para que cada ciudadano persiga su ideal de buena vida sin interferir con los demás. En conclusión, las democracias liberales nos permiten autogobernarnos, como individuos y como sociedades.43
En tal equilibrio entre derechos y libertad que promueve el liberalismo, se corre el riesgo de caer en la tentación de dejar que los reclamos que vienen de la entraña – al no estar cubiertas las necesidades primordiales y básicas – adquieran un papel fundamental en la toma de decisiones para la elección de uno o varios representantes que prometan la solución de tales problemas o el final para los llamados “opresores”. De tal suerte que puede suceder un desequilibrio que cobra valor para algunos, pero somete a otros. La democracia se ve en caída y los regímenes fascistas pueden tomar su lugar, tal como sucedió con el nazismo o el chavismo. El descuido del liberalismo trae en consecuencia la destrucción de la democracia. Para entender cómo funciona esa destrucción de la democracia el filósofo británico Jonathan Wolff ha argumentado que el primer paso de la destrucción fascista de la democracia es priorizar la voluntad de la mayoría sobre los derechos de las minorías. El segundo paso es cuestionar e impugnar los medios a través de los cuales la voluntad de la mayoría se expresa, socavando de esta manera el voto.44 Ese fue el camino trazado por Hitler, ir destruyendo los medios de poder de las personas mediante un cuestionamiento de su efectividad e incluso burlándose de ellos, como lo hizo en el discurso que dio para los industriales de Dusseldorf en 1932:
Por lo tanto, es natural que cuando las inteligencias capaces de una nación, que son siempre minoritarias, son consideradas sólo como del mismo valor que todas las demás, entonces el genio, la capacidad, el valor de la personalidad son lentamente sometidos a la mayoría y este proceso es entonces falsamente llamado el gobierno del pueblo. Porque esto no es el gobierno del pueblo, sino en realidad el gobierno de la estupidez, de la mediocridad, de la tibieza, de la cobardía, de la debilidad y de la insuficiencia (…) Así, la democracia conduce en la práctica a la destrucción de los verdaderos valores de un pueblo. Y esto también sirve para explicar cómo es que los pueblos con un gran pasado desde el momento en que se entregan al dominio ilimitado y democrático de las masas (…). Y así, en estas condiciones, un pueblo perderá gradualmente su importancia no sólo en las esferas cultural y económica, sino en su totalidad; en un tiempo comparativamente corto ya no mantendrá su antiguo valor en el marco de los demás pueblos del mundo.45
De esta manera se puede decir que la democracia liberal limita el gobierno de la mayoría para garantizar la protección de los derechos de la minoría. En ella se atiende a sus instituciones encargadas de salvaguardar a los ciudadanos del poder del gobernante. Proteger y enriquecer a las instituciones de las democracias liberales es una protección para el pueblo de los abusos de poder.46 El proceso para alcanzar una sociedad democrática liberal donde se protejan a las minorías y se limite el poder, luce a veces lejano de la realidad. Se podrá decir que nunca se vivirá fielmente en una sociedad con un establecimiento tal que proteja los derechos para todos y que no dé espacio para que la mayoría gobierne sobre la minoría. Sin embargo, olvidar los objetivos que como sociedad democrática liberal hemos de resguardar, nos encamina a otro tipo de gobierno que no es democrático.
Frente a este sistema de gobierno la política emerge de la pluralidad de cada persona y es en el espacio público donde cada uno se encuentra entre nosotros y puede experimentar libertad. «Si ese espacio entre nosotros se derrumba, y si la política se convierte sólo en un medio para conseguir un fin (sea cual sea el fin que se pretenda), entonces no estamos lejos del totalitarismo».47 Y ante esto, Hannah Arendt nos invita a desvincularnos de la ilusión de que la forma más eficaz de hacer que la sociedad sea buena es hacer que cada uno de sus miembros sea una persona buena.48
En resumen, podemos decir que si ser persona es ser soledad, – dos-en-uno – es decir, es tener un adentro dentro de la convivencia, y es en este yo-conmigo-mismo donde nace la elección y de ahí más delante la responsabilidad de lo elegido en la historia, tal parece que el ambiente donde se da la posibilidad de desarrollar tales capacidades inherentes al ser persona es en una democracia liberal «el régimen de la unidad en la multiplicidad, del reconocimiento, por tanto, de todas las diversidades, de todas las diferencias de situación».49 Es aquí donde el adentro de la persona así pensado por Ortega y después por Zambrano necesita de un vestido que lo cubra, de una protección que resguarde la realidad imprescindible de la pluralidad humana inserta en cada ser humano de donde surge el diálogo y la ética. Tal protección es la privacidad, aquella pensada por Véliz como la llave que puede abrir los aspectos más íntimos, aquellos que configuran a la persona y la hacen ser lo que es, pero que a la vez protege de las presiones de otras personas y de los abusos de poder. Es ese espacio personal, – dice Clarke – libre de interferencias de otras personas y organizaciones. Tal protección se llevará a cabo a partir de su fundamento en el derecho a la privacidad, del cual poco se habla o se ignora su relevancia, pero guarda una fuerte relación para la efectiva realización del Estado de Derecho.
Antecedentes de la Privacidad como Derecho
Para hablar del derecho a la privacidad primero habremos de hablar acerca del proceso histórico y político de los derechos, y en particular del que nos compete aquí, pues visto de este modo podremos ampliar nuestra perspectiva acerca de la realidad actual en vistas a conocer el fundamento, que como sociedad nos será útil para futuros avances en tales derechos. Ciertamente es que el valor de la privacidad ha ido cambiando, este camino se hace evidente en la poca relevancia que tenía en la antigüedad y que en nuestros tiempos más cercanos sus implicaciones directas en el buen funcionamiento de una sociedad democrática hayan tomado un papel fundamental en la realización y desarrollo propios de cada ser humano. De la misma forma, el camino en la formulación de la privacidad como un derecho fundamental humano ha atravesado distintos momentos que lo han ido formando a través de etapas históricas, políticas, sociales y tecnológicas. La primera vez que apareció un registro de la defensa de la privacidad en términos legales fue en 1890 en el Harvard Law Review en el artículo “The Right to Privacy” de los juristas Samuel Warren y Louis Brandeis. Ellos defendían el derecho a no ser molestado o ser dejado en paz (the right to be alone), en él se lee lo siguiente:
Los recientes inventos y los nuevos métodos de hacer negocios fueron los focos de atención en el siguiente paso que hubo de darse para amparar a la persona, y para garantizar al individuo lo que el juez Cooley denomina el derecho a no ser molestado. Las instantáneas fotográficas y las empresas periodísticas han invadido los sagrados recintos de la vida privada y hogareña; y los numerosos ingenios mecánicos amenazan con hacer realidad la profecía que reza: «lo que susurre en la intimidad, será proclamado a los cuatro vientos».50
En él también reconocen el carácter contingente del common law:
El common law [sic] en su eterna juventud,III evoluciona para dar cabida a las demandas de la sociedad (…) hoy en día, el derecho a la vida significa el derecho a disfrutar de la vida, el derecho a no ser molestado; el derecho a ser libre garantiza el ejercicio de un amplio haz de derechos subjetivos; y el término «propiedad» abarca, en su significado actual, todo tipo de derechos de dominio, tanto tangibles como intangibles.51
Para Warren y Brandeis es justo que el individuo tenga el control sobre la información propia, y particularmente sobre las fotografías instantáneas, el invento reciente del momento. El reclamo ahí expuesto se esfuerza por revindicar la propiedad privada en tanto control y acceso único por parte de quien lo posee. Y es así como la privacidad es vista en un primer momento, como parte de la propiedad y bajo el control y escrutinio propios. Sin embargo, aunque en la legalidad y en los social el término de privacidad había sido poco explorado, este artículo fue el antecedente para futuros debates y análisis que contribuyeron a una mejora en su formación. A partir de este precedente, la privacidad fue entendida como un derecho a la no injerencia de terceros en la vida privada o íntima, a menos que existiera un consentimiento para que ello sucediera.
Esto llega a vislumbrar lo dicho por Mill respecto a la libertad individual; su objetivo era «trazar los límites del control social, tal control solo puede ser justificado para prevenir el daño a otros, y asegurarle así plena independencia en lo que respecta a su propio cuerpo y mente».52 Aunque Mill nunca menciona privacidad o vida privada en su texto sobre la libertad, sí habla de «la esfera de la conducta» del individuo en la que la sociedad no guarda ningún interés y en el que no debería entrometerse, pues abarca «esa parte de la vida de una persona que le afecta solo a ella». A esta misma imagen la define como «la región apropiada de la libertad humana»,53 dentro de la que puede perseguir sin interferencias su concepción de vida buena, es decir el ideal de autonomía individual y el libre desarrollo de la personalidad.54 Por otro lado existe una postura diferente respecto a la privacidad, entendida no solo como el control sobre la información o libertad frente al EstadoIV sino como defensa de la propia dignidad humana. Podríamos decir de hecho, que así fue su evolución gradual e histórica, lo cual se explica a continuación.
Kant y Locke en Privacidad
El pensamiento liberal de base lockeana influyó fuertemente en la resolución de las declaraciones de derechos posrevolucionarias burguesas de Occidente como defensa a las libertades individuales dada la idea de que la libertad individual constituye por naturaleza la esencia de todo ser humano.55 Sin embargo, la postura kantiana abre la posibilidad de pensar la fundamentación de la esencialidad humana desde otro lugar. Para Kant,
todo hombre tiene legítimo derecho al respeto de sus semejantes y también él está obligado a lo mismo, recíprocamente, con respecto a cada uno de ellos, puesto que la humanidad misma es una dignidad; porque el hombre no puede ser utilizado como medio por ningún hombre (ni por otros, ni siquiera por sí mismo), sino siempre como fin, y en esto reside precisamente su dignidad (la personalidad), en virtud de la cual se eleva sobre todos los demás seres del mundo que no son hombres y sí pueden utilizarse propiedad.56
Esta dignidad no proviene de la naturaleza humana, sino por el ejercicio práctico de la razón. Para Locke el objetivo del derecho es asegurar el desarrollo libre de cada individuo. Para Kant este desarrollo habría de cumplir las condiciones que racionalmente requería la categoría de ser humano, tales condiciones exigían el compromiso de todos en la concepción del concepto que lo cambió todo: dignidad humana. Las aspiraciones de Kant van más allá que las de Locke, al tener la mira puesta en el desarrollo de un mundo cosmopolita en paz. Locke es filósofo de la subjetividad. Kant en cambio, de la intersubjetividad.57
Derechos de la Personalidad y el valor social de la Privacidad
Para Pérez Luño el principio legitimador de los denominados «derechos de la personalidad» es el de la dignidad del hombre, la cual implica la dimensión moral de la personalidad, que tiene por fundamento la propia libertad y autonomía de la persona, entre ellos están el derecho al honor, a la propia imagen y a la intimidad personal y familiar.58 La jurisprudencia de algunos estados europeos tomó en cuenta estos derechos, tal como el derecho a la privacidad que fue tenido en cuenta como derecho a la dignidad y no asociado a la propiedad personal, como lo fue y lo ha sido tomado por parte de la jurisprudencia estadounidense.59
A partir de la obra del jurista e historiador Carl Friedrich von Savigny se ve la influencia kantiana en la escuela del derecho. Él rezaba a favor del derecho positivo autónomo basado en la determinación de cada pueblo, es decir, su propuesta se alejaba de los derechos innatos por considerarlos inexistentes. Desde este momento se distinguieron los derechos patrimoniales y los derechos de la personalidad. La protección de estos últimos va más allá del control que uno pudiera ejercer sobre los propios actos y posesiones.60 El derecho a la privacidad, que está dentro de los derechos de la personalidad, forma parte de un conjunto de predisposiciones que velan por la dignidad humana. Bajo esta perspectiva la responsabilidad del cuidado de la privacidad nos compete a todos y no solo a quién sea propietario de cierta información. Esto quiere decir que la privacidad es colectiva en tanto que su pérdida nos afecta a todos. La pérdida de privacidad sin justificación ética o legal – incluso frente a ciertos casos en los que la legalidad la avala – es en última instancia perder dignidad y perder dignidad nos aleja de la colectividad humana; aquella que nos permite el reconocimiento de nuestros derechos humanos y nos da autonomía y libertad.
Por tanto, pensar que la privacidad solo es ejercer el control sobre la propiedad y sus formas de uso es equivocada. Si bien es cierto que al ejercer la privacidad se ejerce el control sobre lo propio, es también cierto que se ejerce un derecho colectivo. En otras palabras, si el interés primordial es velar por el cumplimiento y respeto por el derecho a la privacidad de todos, el control por lo propio vendrá por añadidura y no al revés. Esta diferencia de perspectivas de la privacidad tiene sus influencias en las jurisprudencias europea y estadounidense, tanto que el papel de víctima tiene una marcada diferencia y es contraria. Alberto Sánchez nos lo explica a continuación:
En el caso europeo, primando la defensa de la dignidad humana, culparían a aquél que hiciese público aquello que nunca debió publicarse; por el contrario, en el caso americano, haciendo un énfasis mucho mayor en la defensa de la libertad de cada individuo, me culparían a mí, que debía haber tenido más cuidado si no quería que mi secreto fuese públicamente conocido. Así pues, podemos afirmar que, mientras que el concepto de privacidad americano posee un carácter meramente individual –siendo responsabilidad de cada uno prestar atención a aquello que expone en público–, en Europa, por el contrario, ha adquirido un carácter más social –donde no sólo es cada individuo, sino que somos todos en conjunto quienes debemos velar por el cumplimiento generalizado de determinada noción de dignidad–.61
En adición, podemos ver que desde la perspectiva de Dewey el valor de la protección de los derechos individuales surge de su contribución a la sociedad. Los derechos individuales son protecciones de la sociedad frente a su propio intrusismo. La sociedad deja espacio para el individuo debido a los beneficios sociales que este espacio proporciona. Por lo tanto, Dewey sostiene que los derechos deben valorarse en función de «la contribución que hacen al bienestar de la comunidad».62 De lo contrario, en cualquier tipo de cálculo utilitario, los derechos individuales no serían lo suficientemente valiosos como para superar la mayoría de los intereses sociales, y sería imposible justificar los derechos individuales. Por ello, Dewey argumentó que debemos insistir en una «base y una justificación sociales» para las libertades civiles. Tanto para Daniel Solove como para Dewey, el valor de la protección del individuo es social, pues parte de lo que hace que una sociedad sea un buen lugar en el que vivir es la medida en la que permite a las personas liberarse del intrusismo de los demás. Una sociedad sin protección de la privacidad sería asfixiante, y no sería un lugar en el que la mayoría querría vivir.63 De la misma manera Robert Post ha argumentado que la privacidad no es simplemente un conjunto de restricciones a las reglas y normas de la sociedad. Por el contrario, la intimidad constituye un intento de la sociedad de promover reglas de comportamiento, decoro y civismo.64
La sociedad protege la intimidad como medio para imponer un tipo de orden en la comunidad. La privacidad, por tanto, no es la defensa del individuo contra los intereses de la sociedad, sino la protección del individuo basada en las propias normas y valores de la sociedad. La privacidad no es simplemente una forma de liberar a los individuos del control social, ya que ella misma es una forma de control social que surge de las normas de una sociedad. No es una restricción externa a la sociedad, sino que es, de hecho, una dimensión interna de la sociedad. Por lo tanto, la privacidad tiene un valor social. Incluso cuando protege al individuo, lo hace por el bien de la sociedad.65 De esta manera, la privacidad por la que se ha de velar es aquella que tenga como prioridad el cuidado colectivo de lo privado – como lo son los datos personales – alentando a la ciudadanía a crear redes que la protejan. Por tal motivo, es fundamental pensar en el contenido que protege la privacidad, lo cual, entre otras cosas, se convierte en el móvil de tal protección.
Pensemos por un momento en aquello que cada persona reserva en su privacidad. Podría ser una conversación, cartas, fotografías, su sexualidad, su cuenta bancaria, sus enfermedades, contraseñas, sus próximos proyectos o inclusive un tipo de producto que le gusta usar pero no le gustaría que alguien más se entere. Nuestra privacidad en definitiva es muy amplia dada la diversidad de estratos de la vida en las que puede estar y por tanto, – como algunos lo piensanV – indefinible. Sin embargo, existe algo que une todas estas actividades u objetos humanos reduciendo su amplitud y buscando que su accesibilidad sea efectiva. En nuestros días – de tecnología algorítmica, inteligencia artificial e Internet de las cosas –, y desde hace tiempo, hay “algo” que es entendido como dato, cuyo significado proviene de la raíz latina «datum», es decir, «lo que se da», y se refiere a «la información sobre algo concreto que permite su conocimiento exacto o sirve para deducir las consecuencias derivadas de un hecho».66 En otras palabras, el dato es el extracto expedito de información de nuestras actividades u objetos creados o no. Esto quiere decir que tanto las conversaciones, cartas, fotografías, sexualidad, cuentas bancarias, enfermedades y contraseñas, entre otras cosas, guardan en sí mismas información. Todas estas actividades o formas de ser en el mundo de cada ser humano pueden ser traducidas a datos.67 Esto es, información y registro acerca de casi toda nuestra persona.68 En definitiva, la fuente de información que da a conocer la vida de las personas está en los datos y por lo tanto, necesitan protección. Hemos de comprender con claridad que la protección de la privacidad tiene su sentido en la protección del contenido de ésta, pues es al final lo que reclama protección.
Este descubrimiento de conocimiento mediante información y registros de datos es de uso reciente, pues fue a través de las tecnologías de la información que su uso se masificó. Por tanto, el derecho – en su permanente cambio – que es continuamente exigido conforme a su tiempo, ha buscado las formas de protección adecuadas para la privacidad desde la realidad del uso de datos, como lo veremos más adelante. Por ahora parece necesario rescatar ciertas características de los derechos que nos ayudarán a tener una mejor comprensión del derecho a la privacidad en su versión más reciente.
Características de los Derechos Humanos y su relevancia en el Derecho a la Privacidad
Las características principales de los derechos humanos las podemos resumir en dos: su universalidad y su indivisibilidad-interdependencia. La primera de ellas quiere decir que pertenecen a todos y cada uno de los miembros de la comunidad humana. La segunda condición nos habla de su cualidad de indivisibilidad, por lo que cada uno de los derechos considerados humanos forman una unidad. De la misma forma su interdependencia dado que en la práctica el disfrute de unos derechos depende de la previa satisfacción de otros69, como bien lo señalan Warren y Brandeis al hablar acerca del derecho fundamental a la vida y sus implicaciones actuales durante ese momento; en este caso las implicaciones de no ser molestado tienen relación con los derechos a la libertad de pensamiento y expresión, de la misma forma que con las demás libertades individuales. Y es así, que ahora el derecho a la privacidad permite otros derechos como el de libre expresión o libertad de interferencias.
Hemos de señalar la habitual confusión que existe entre la privacidad y el derecho a la privacidad con otros conceptos de las capacidades humanas, y estas a su vez hacen ver a los derechos fundamentales sin limitaciones entre sí. Concretamente esto sucede al pensar que el derecho a la privacidad se pierde entre los conceptos de libertad, no injerencia, soledad, intimidad o control, por tal motivo es necesario recordar la intersubjetividad-interdependencia y universalidad que existe entre los derechos. Es decir, ni el derecho a la libertad, a la no injerencia, a la intimidad y al control, se confunden al estar al lado del derecho a la privacidad, sino que nos ayudan a entender tal derecho en diferentes momentos históricos y facetas de cada persona. Ni siquiera pensar en la soledad como posibilitadora de la privacidad reduce el amplio espectro que ésta abarca. En otras palabras, estos conceptos en la realidad práctica son posibilitadores del derecho a la privacidad, más nunca suplen tal derecho ni mucho menos lo confunden.70 Pasemos ahora a realizar una breve revisión del derecho a la privacidad en las declaraciones de los derechos humanos de reciente elaboración y así conocer la realidad del derecho en este ámbito.
El Derecho a la Privacidad en la Declaraciones de Derechos Humanos
La relevancia del derecho a la privacidad cobra sentido dadas las consecuencias de su violación. Sin privacidad se pierde la libertad, la autonomía y sobre todo la dignidad. Por tal motivo la vida democrática de nuestro tiempo no debe prescindir de él. Tal ideal se ve reflejado después de los acontecimientos tan desastrosos para la humanidad en la Segunda Guerra Mundial – como lo fue el Holocausto Judío en el cual la pérdida de la privacidad fue clave para su ejecución.VI El valor de este derecho está instaurado en el primer antecedente histórico de su protección en el artículo 12 de la Declaración de los Derechos Humanos adoptada y proclamada por la Asamblea General de la Organización de las Naciones Unidas en su resolución 217 A (III), de 10 de diciembre de 1948, que expone lo siguiente: «Nadie será objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o su correspondencia, ni de ataques a su honra o a su reputación. Toda persona tiene derecho a la protección de la ley contra tales injerencias o ataques.»71
Después en 1978, en el artículo 11 del llamado Pacto de San José72, dedicado a la Protección de la Honra y de la Dignidad, se declara lo siguiente:
Estas declaraciones de una relativa reciente ejecución nos han guiado en el camino para diversas normativas y jurisprudencias nacionales, correspondientes a territorios bien establecidos que gozan de soberanía y que a través de sumarse a estos organismos se comprometen a hacer cumplir tales derechos. Si bien, estas declaraciones de derechos humanos han cobrado mayor relevancia dado el fortalecimiento de los organismos internacionales no provienen solo del siglo pasado, sino que tienen sus antecedentes mucho tiempo atrás, como nos lo explica Karel Vasak con su idea de las tres generaciones de derechos, en las cuales aparece la idea de privacidad así como su constante lucha por defenderla.
Las tres generaciones de derechos de Karel Vasak y
la idea de Privacidad
A finales de los años 70 del siglo pasado, Karel Vasak quien era el Director de la División de los Derechos Humanos y de la Paz de la UNESCO, realizó una clasificación por generación de los derechos humanos, esta distinción se realizaba en función de cuándo, cómo y para qué surgieron en nuestra historia.74 Estas generaciones tenían como base de su origen cierta revolución o cambio de paradigma que exigía una determinada forma de atender a los derechos humanos.75
Alberto Sánchez nos dice que la primera generación de derechos surgió como contrapartida a un orden mundial con fundamento divino que privilegiaba teóricamente la libertad de unos sobre el servilismo de otros, los cuales englobarían los derechos civiles y políticos a través de la Carta de Derechos inglesa de 1688, la Declaración de Derechos del Buen Pueblo de Virginia estadounidense de 1776, y la Declaración de los Derechos del Hombre y del Ciudadano francesa de 1789.76 Peces Barba comenta que estas tres declaraciones, fruto de una ideología liberal que defendía la menor intervención posible del Estado en el desarrollo privado de la vida de cada individuo, propugnaban fundamentalmente derechos relacionados con la libertad.77
Dichos derechos pueden ser divididos en dos categorías interdependientes: derecho a la libertad individual y derecho a la protección de dicha libertad individual. De tal manera que cualquier intromisión injustificada a la vida privada era un delito y pasaba a ser castigada por la ley. Esta fue la primera vez que el espacio privado estaba protegido por la ley. Tal idea de derecho puede ser asociada con la definición expuesta por Warren y Brandeis como “the right to be alone” esto es, el derecho a no ser molestado; y ésta a su vez tiene correspondencia con la idea de libertad negativa. Una libertad entendida – así por Robert Alexy – como la falta de impedimentos externos a la hora de llevar una vida digna.78
La segunda generación – nos dice Alberto Sánchez – se le conoce como la generación de la igualdad puesto que llevaría en su estandarte a los derechos sociales, económicos y culturales. La génesis de tales derechos está en las revoluciones obreras y el pensamiento humanista y socialista de finales del siglo XIX. Tales derechos nos fueron reconocidos hasta la mitad del siglo pasado por medio de la Declaración Universal de los Derechos Humanos. A parte de recoger derechos con injerencia en la vida política y social del individuo se agregaron aquellos con implicaciones en la vida biológica y social. Estos derechos son la reacción frente a las desigualdades en la distribución de la riqueza dado que esto permitía una mayor libertad a unos que a otros. Además la igualdad jurídica daba un cambio de paradigma para el papel del Estado frente a los derechos, esto es que se le impone como exigencia que intervenga cuando sea necesario con el fin de proteger la dignidad de todas y todos. Huye de su papel de enemigo de los derechos para convertirse en un aliado, árbitro y defensor.79 Se ve marcada su participación – dice Amartya Kumar Sen – como un posibilitador de las capacidades humanas y su continuo desarrollo. Ahora ya no se trata solo de garantizar el libre desarrollo de los ciudadanos siempre y cuando éstos dispongan por sí mismos de los medios que los lleven a su efectivo disfrute, ahora se trata de que todos puedan lograrlo independientemente de los medios de que dispongan.80
Herman Tavani y James Moor introdujeron en los años noventa la teoría de la privacidad de acceso restringido/control limitadoVII (RALC, por sus siglas en inglés) en ella conciben que un individuo tiene privacidad «en una situación con respecto a otros [si] en esa situación el individuo... está protegido de la intrusión, la interferencia y el acceso a la información por parte de otros.»81 Tal definición se parece mucho a la dada por Warren y Brandeis, sin embargo en esta misma teoría, aparte de dar una definición del concepto de privacidad, se habla de privacidad normativa cuya definición está en términos de protección contra la intrusión y el acceso a la información por parte de otros en una situación determinada. Se tiene privacidad normativa en una situación en la que se está protegido por normas, políticas o leyes explícitas que se han establecido para proteger a los individuos en esa situación.82 Podemos decir que esta definición de privacidad normativa guarda relación con la segunda generación de derechos, dado el interés por crear mecanismos de defensa política y jurídica para la protección de la privacidad.
Por último, la tercera generación tiene que ver con los derechos colectivos y de la humanidad. Esta generación tiene su inicio en los movimientos ecologistas de 1960 frente a los efectos globalistas cada vez con mayor impacto. Entre los derechos que defendían se encuentran el derecho a un medio ambiente limpio y sano, este se recoge en la Declaración de Río sobre Medio Ambiente y Desarrollo en 1992. Otros de ellos es el derecho a la autodeterminación de los pueblos, el derecho a una cultura de paz, los derechos relacionados con el progreso de la biotecnología genética, el derecho a la protección de los datos personalesVIII o el derecho al patrimonio común de la humanidad.83 Justo dentro de esta generación están las Directrices para la Regulación de los Archivos de Datos Personales Informatizados adoptadas mediante la resolución 45/95 de la Asamblea General de la ONU, de 14 de diciembre de 1990. En ella se leen los procedimientos para llevar a la práctica las normas relativas a los archivos de datos personales informatizados dado el avance de las nuevas tecnologías de la información que hacían posible almacenar una mayor cantidad de datos, así como acceder a ellos de un modo más sencillo y rápido.84
Dentro de estas directrices destacan las siguientes:
Principio de legalidad y lealtad: La información relativa a las personas no debe ser recogida o procesada por métodos desleales o ilegales, ni debe ser utilizada para fines contrarios a los fines y principios de la Carta de Naciones Unidas.
Principio de especificación de la finalidad: La finalidad a la que vaya a servir un archivo y su utilización en términos de dicha finalidad debe ser especificada, legítima y, una vez establecida, recibir una determinada cantidad de publicidad o ser puesta en conocimiento de la persona interesada, con el fin de que posteriormente sea posible garantizar que:
a) Todos los datos personales recogidos y registrados sigan siendo pertinentes y adecuados para los fines especificados;
b) Ninguno de los referidos datos personales sea utilizado o revelado, salvo con el consentimiento de la persona afectada, para fines incompatibles con aquellos especificados;
c) El período durante el que se guarden los datos personales no supere aquel que permita la consecución de los fines especificados.
Principio de no discriminación: Sin perjuicio de los casos susceptibles de excepción restrictivamente contemplados en el principio 6 (Facultad para hacer excepciones: justificados por la seguridad nacional, el orden público, la salud pública o la moralidad) no deben ser recogidos datos que puedan dar origen a una discriminación ilegal o arbitraria, incluida la información relativa a origen racial o étnico, color, vida sexual, opiniones políticas, religiosas, filosóficas y otras creencias, así como la circunstancia de ser miembro de una asociación o sindicato.
Principio de seguridad: Deben adoptarse medidas adecuadas para proteger los archivos tanto contra peligros naturales, como la pérdida o destrucción accidental, como humanos, como el acceso no autorizado, el uso fraudulento de los datos o la contaminación mediante virus informáticos.
Supervisión y sanciones: El derecho de cada país designará a la autoridad que, de acuerdo con su sistema jurídico interno, vaya a ser responsable de supervisar la observancia de los principios arriba establecidos. Esta autoridad ofrecerá garantías de imparcialidad, independencia frente a las personas o agencias responsables de procesar y establecer los datos y competencia técnica. En caso de violación de lo dispuesto en la ley nacional que lleve a la práctica los principios anteriormente mencionados, deben contemplarse condenas penales u otras sanciones, junto con los recursos individuales adecuados.85
Tanto gobiernos como empresas privadas tenían la posibilidad de almacenar y manejar fácilmente información personal de individuos particulares, lo cual entraba en conflicto con el derecho humano a la privacidad si no era regulado.86 Esta no regulación facilita la pérdida de privacidad como derecho fundamental. Y en tanto derecho, universal – colectivo –, intersubjetivo y clave para el cumplimento de otros derechos. Esta idea de privacidad como derecho colectivo, además del inicio de la regulación para su protección en el uso de datos personales, guarda relación con la definición que ya hemos visto dada por Carissa Véliz.
A través de este breve recorrido podemos colegir, una vez más, que nuestra idea de privacidad ha sufrido diversos cambios, tanto en su sentido descriptivo como normativo, en sus aplicaciones, así como en su comprensión a partir de los distintos aspectos de la vida humana. Sin duda estos cambios seguirán existiendo y serán – en su mayoría – en beneficio de nuestra sociedad. También, hemos visto que la comprensión de la idea de privacidad está unida a los contextos políticos, sociales, económicos y tecnológicos de cada tiempo. En la época de Warren y Brandeis las necesidades de respuesta ante las intromisiones a la vida privada por las fotografías instantáneas eran distintas a las que se pueden encontrar durante la época de la Guerra Fría y anterior a ella en el desarrollo de dispositivos tecnológicos capaces de escuchar a través de las paredes, como lo son también ahora en la era de Internet, de la inteligencia artificial, del Deep Learning y el Big Data, cuyas capacidades sobrepasan por mucho las simples potencialidades de violación a la privacidad de una fotografía en el siglo XIX. Los tiempos cambian, las necesidades con ello y nuestras capacidades de respuesta han de estar a la altura de nuestras circunstancias.
Por tanto, la idea de privacidad en el siglo XXI – en la Era digital – es distinta a partir de las necesidades en las que se encuentra. La Era digital da su paso inicial con la creación del Internet en la época de 1960, como un desarrollo tecnológico militar de Estados Unidos.87 Su uso y democratización poco a poco se fue expandiendo hasta nuestros días en los que poco más de 4.9 mil millones de personas en 2021 son usuarias de Internet es decir, 63 por ciento de la población mundial están dentro de esta red de información.88 Sin embargo, hemos de comprender que las potencialidades de esta tecnología se encuentran y nacen en el uso, distribución y – su reciente – comercialización de información. El término información se traduce frecuentemente en el ámbito digital como datos. Datos que van desde letras y números sin más hasta información precisa de comportamiento en seres humanos – esta variable es importante y será abordada más adelante –. Existe todo tipo de datos que aunados a una inteligencia artificial con una buena base algorítmica son capaces de crear resoluciones en muy corto tiempo, que para la capacidad humana sería simplemente imposible.89 Sin duda, pudiéramos dar un preámbulo mucho más amplio para la comprensión de lo que representa esta época en nuestra sociedad y los cambios tan radicales que ha traído, sin embargo hacerlo sería pecar de olvido y obviedad de la propia realidad de hoy que nos sumerge en su mundo tecnológico y de inteligencia artificial. No se trata de evidenciar lo evidente, puesto que no es la empresa de este trabajo. Lo que se busca es extraer de lo evidente sus implicaciones y cuestionarlas. De esta manera, pensemos en las implicaciones que tienen el uso de los datos en la Era digital y la forma en cómo se relaciona con la idea de privacidad.
LOS DATOS EN LA ERA DIGITAL
You are a source of power.90
Carissa Véliz, Privacy is Power (2020)
DURANTE EL AÑO 2021 EL LONDON SPEAKER BUREAUIX entrevistó a diferentes autores, entre ellos se encontraba Carissa Véliz.X En esta entrevista se le cuestionó si consideraba que los datos eran el nuevo petróleo, a lo que ella respondió lo siguiente:
Esta analogía es interesante, es el nuevo petróleo en el sentido de que las personas lo quieren, gran parte de la economía depende de él y es muy valioso. Así que hay algunas similitudes, pero curiosamente, algunas de las similitudes son también negativas. El petróleo es famoso por haber creado mucha contaminación y, aunque nos ha ayudado a avanzar en nuestra economía, ha tenido un precio muy alto y ahora está bastante claro que es insostenible y que el futuro son las energías limpias y no el petróleo (…) Y de la misma manera los datos personales o las empresas que dependen de la explotación de los datos personales son una especie de modelo obsoleto, en el sentido de que tienen una fecha de caducidad (…) pero son tan peligrosos que son insostenibles, así que en ese sentido la analogía funciona.91
Esta insostenibilidad reside en el peligro que representa a la sociedad y a la salud mental del individuo. El peligro emerge de los datos. Más no de los datos de orden público, sino de aquellos que impactan a la esfera pública y privada. Estos son los datos personales y privados. Los datos personales en la Era digital se han convertido en moneda de cambio para gran parte de las actividades que hoy se realizan. Así es como funcionan y son rentables corporaciones como Google, Facebook, Amazon, Apple, Microsoft, entre muchas otras. Usan los datos personales y privados, tales como: la ubicación de usuario, comunicaciones, búsquedas de Internet, información biométrica, relaciones sociales, compras y entre muchos otros, para luego venderlos a terceras partes y así lograr su rentabilidad.92 Por ahora tratemos de definir qué son los datos y qué es lo que los hace personales y privados, así como su relación con la llegada de Internet.
En este sentido, puede afirmarse que los datos son un registro o rastro de información de forma analógica o digital. Los esfuerzos se enfocan en su recopilación, acumulación y preservación por un largo periodo de tiempo. En su libro “Big Data, la revolución de los datos masivos”, Mayer-Schönberger y Cukier piensan a los humanos a través de la historia como seres que analizan datos:
…los seres humanos llevan milenios analizando datos. La escritura nació en la antigua Mesopotamia porque los burócratas querían un instrumento eficiente para registrar la información y seguirle la pista. Desde tiempos bíblicos, los gobiernos han efectuado censos para recopilar enormes conjuntos de datos sobre sus ciudadanos, e igualmente durante doscientos años los analistas de seguros han hecho grandes acopios de datos acerca de los riesgos que esperan entender; o, por lo menos, evitar.93
A través del formato analógico la recopilación y el análisis de datos resultaba enormemente costosa y consumía mucho tiempo. Sin embargo, el avance hacia la gestión más eficiente de los datos llegó con el advenimiento de la digitalización: hacer que la información analógica fuese legible por los ordenadores, lo que también la vuelve más fácil y barata de almacenar y procesar. La recopilación y el análisis de información, que en otros tiempos exigía años, podía ahora hacerse en días, o incluso menos.94 Tal digitalización no se entiende sin la llegada de Internet y su interconectividad global que proclamaba libertad de conocimiento y un nuevo camino abierto para la mejora potencial de la condición humana, incluyendo libertad, justicia, igualdad y paz mundial.95 Inclusive existía una certeza augurada por ciertos tecno optimistas, que esta revolución inevitable nivelaría la sociedad, derrocaría a las élites y daría paso a una especie de libre utopía global.96 Pero esto a su vez inició la transición de una sociedad basada en la propiedad a una basada en la información, creando nuevas estructuras de poder que disponen del potencial suficiente para oprimir y explotar a aquéllos que carezcan de las capacidades necesarias para el acceso a la información y a las herramientas comunicacionales.97
La llegada de la Era digital trajo consigo cambios enormes, ha sido una revolución en todos los sentidos. Tal concepto existe desde los años sesenta, y su puesta en marcha ha sido progresiva hasta nuestros días.98 Esta Era representa una transición de lo analógico a lo digital, es decir, ha sido un proceso social derivado del despliegue y la adopción de las TIC (Tecnologías de la Información y Comunicación).99 Un claro ejemplo de esto nos lo da Martin Hilbert, de la Annenberg School de Comunicación y Periodismo de la Universidad del Sur de California, con su estudio publicado en la revista Science. Hilbert se esfuerza por contabilizar todo lo producido, almacenado y comunicado, lo cual comprendía libros, cuadros, correos electrónicos, fotografías, música y vídeo (analógico y digital), así como videojuegos, llamadas telefónicas, navegadores de vehículos y cartas enviadas por correo postal. Según su cómputo, en el año 2000 una cuarta parte de la información almacenada en el mundo era digital, el resto estaba en papel, película, discos LP de vinilo, cintas de casette y similares. En cambio para el 2007 tan solo el siete por ciento de los datos totales eran analógicos, el resto eran ya digitales.100 Además de esto las cifras de datos totales que estimó en el mismo año llegaron a los 300 exabytes y para 2013 se estimaba que la cantidad total de información almacenada en el mundo fuera de alrededor de 1200 exabytes, de los que menos del dos por ciento seguía siendo analógica.101
Alguien que ha dado testimonio histórico del proceso del traslado de la información de lo analógico a lo digital es Edward SnowdenXI en su libro Vigilancia Permanente. Snowden – como mayormente se le conoce – vivió este cambio a muy temprana edad. Como él mismo menciona, su generación fue la última sin digitalizar, es decir, fue la última generación en crecer con formatos analógicos como diarios escritos a mano, Polaroids o cintas VHS. Este proceso – de la llegada de Internet así como su desarrollo – lo narra de la siguiente manera:
Yo nací en 1983, cuando se acabó el mundo en el que la gente ponía la hora por sí sola. Ese año, el Ministerio de Defensa de Estados Unidos partió por la mitad su sistema interno de ordenadores interconectados; de ahí surgió una red llamada MILNET, que era la que iba a usar el personal de defensa, y otra red para el gran público, a la que llamaron internet. Antes de que acabase el año, existían normas nuevas que definían los límites de dicho espacio virtual; eso dio lugar al DNS (Domain Name System o sistema de nombre de dominio) que seguimos utilizando todavía hoy. Y a los códigos de países asignados al resto del mundo: .uk, .de, .fr, .cn, .ru, etcétera (…) tendrían que pasar otros seis años hasta que se inventara la World Wide Web (…) internet no es una sola entidad (…) La realidad técnica es que todos los días nacen redes nuevas en el cúmulo global de redes de comunicaciones interconectadas (…) la red de redes universal que conecta la mayoría de los ordenadores del mundo entre sí mediante una serie de los protocolos compartidos.102
Con la llegada de las TIC y esta red de uso público llamada Internet, aunada a la gran cantidad de datos digitalizados y almacenados surgió una nueva forma de comunicarse, trabajar, investigar, en pocas palabras ha sido un cambio que ha transformado la vida cotidiana de las personas que tienen acceso a ello.
El Big Data
Los datos masivos, o el Big Data como se le conoce en la ciencia de los datos, «designa el tratamiento de grandes volúmenes de datos mediante algoritmos matemáticos con el fin de establecer correlaciones entre ellos, predecir tendencias y tomar decisiones».103 Esta era del Big Data trastoca en definitiva la forma en que se había vivido e interactuado con el mundo. Esto significa también, un cambio de paradigma epistemológico, es decir, ahora la sociedad tendrá que desprenderse de su obsesión por la causalidad a cambio de meras correlaciones: «ya no sabremos por qué, sino sólo qué».104 Con ello también inicia la fundamentación que sostiene que «el universo consiste en flujos de datos, y que el valor de cualquier fenómeno o entidad está determinado por su contribución al procesamiento de datos»,105 ha esta creencia que busca expandir las leyes matemáticas de lo electrónico a lo bioquímico, así como la resolución en una teoría única global que unifique todas la disciplinas científicas utilizando los mismos conceptos y herramientas del flujo de datos, se le ha denominado dataísmo.106 Esto contraría las prácticas establecidas durante siglos y choca con nuestra comprensión más elemental acerca de cómo tomar decisiones y aprehender la realidad. Esta nueva realidad que nos aviene sienta su fundamento en la gran cantidad de datos disponibles para su uso, de ahí que el procesamiento a gran escala traiga consigo nuevas percepciones y cree nuevas formas de valor, transformando los mercados, las organizaciones, las relaciones entre los ciudadanos y gobiernos, etc.107
Existen otros autores que al hablar de Big Data se refieren a los «grandes volúmenes de datos que son muy variados y veloces, al punto de que resulta muy complicado capturarlos y procesarlos con métodos tradicionales».108 Dentro de esta definición se encuentran cinco características peculiares que nos ayudan a designar con mayor claridad el Big Data. Para ello es utilizado el termino 5V, haciendo referencia a las cinco características seguido de la inicial de los conceptos utilizados, como se puede apreciar en la siguiente tabla.
Concepto | Definición |
---|---|
Volumen | El almacenamiento de la cantidad masiva de datos que pueden ser recolectados de múltiples fuentes como páginas web, redes sociales, IoT (Internet of Things), etc. |
Velocidad | Los datos se generan en tiempo real gracias a las interacciones con las fuentes mencionadas, por lo que deben ser procesados con la misma velocidad. |
Variedad | Todo tipo de datos ya sea estructurados o no estructurados. Podrían ser tablas, texto, imágenes, videos, audio, bases de datos, etc. |
Veracidad | Es la calidad y confiabilidad de los datos. Al llegar de diversas fuentes, se vuelve complejo realizar su limpieza para evitar usar valores incorrectos. |
Valor | Los datos deben poder proporcionar un valor o beneficio a la empresa que los está usando.109 |
En esta misma tónica hemos de decir que los datos guardan un valor en sí mismos, cuyo impacto se ve reflejado en diferentes ámbitos de la vida humana. Sin duda este valor tiene su principal fuente en el volumen de datos, puesto que el tamaño cuantitativo de datos hace que se realice también un cambio cualitativamente. Es decir, a mayor cantidad de datos acerca de algo, su conocimiento mejora, con ello su control y el anhelo de exactitud se ve medianamente relajado. Por ejemplo, en nanotecnología se dice que cuando se alcanza el nivel molecular, las propiedades físicas pueden alterarse. Con ello, se pueden dar metales más flexibles y cerámicas expandibles. Conocer esas nuevas características supone que se pueden inventar materiales que hagan cosas antes imposibles. Es por eso, que cuando aumentamos la escala de los datos con los que trabajamos, podemos hacer cosas nuevas que no eran posibles cuando sólo trabajábamos con cantidades más pequeñas.110 En este caso el valor de los datos radica en su aplicación en la realidad física en la cual nos movemos y existimos. Existen otros casos en los cuales el tipo de valor es social, económico, científico, humanitario u otro. Inclusive pueden verse reunidos distintos tipos de valores dependiendo el ámbito donde se desempeñe el uso de determinados datos.
En definitiva los datos ya no se contemplan como algo estático o rancio, cuya utilidad desaparece en cuanto se alcanzaba el objetivo para el que habían sido recopilados. Por el contrario, los datos se convirtieron en una materia prima del negocio, en un factor vital, capaz de crear una nueva forma de valor económico. En la práctica, con la perspectiva adecuada, los datos pueden reutilizarse inteligentemente para convertirse en un manantial de innovación y servicios nuevos. Son ellos los que pueden revelar secretos a quienes tengan la humildad, el deseo y las herramientas para escuchar.111
Hasta ahora parece que la llegada de la Era digital nos ha traído una transformación llena de beneficios y cambios a favor de la humanidad. Se muestra tan evidente que el desarrollo computacional y el almacenamiento de datos masivos guarda tanto valor en sí mismo que es vital para el desarrollo de la vida en el siglo XXI. Actualmente existe un crecimiento enorme de dispositivos, sensores, robots y aplicaciones móviles, y son estas mismas tecnologías emergentes las que nos llevan a pensar en una nueva fase de los datos, una fase en la que la unión entre los bits y otras formas de realidad es tan profunda que cambia radicalmente la condición humana.112
Pero detengámonos un momento, analicemos cómo se desarrollan estas tecnologías, pensemos en sus fundamentos y el material que utilizan, tratemos de desmenuzar la fuente primera de donde nace su potencial. Algunos dirán que su fortaleza está cimentada en el desarrollo algorítmico o bien, en las capacidades técnicas de la maquinaria de la red de redes que genera una interconectividad nunca antes vista. Sin embargo, la fuente primordial para el desarrollo de las tecnologías antes creadas y ahora en constante desarrollo, está en los datos, pero sobre todo en los datos personales. Como bien nos dice Yasmina Soto: «la verdadera revolución no estriba en las máquinas que calculan los datos, sino en los datos mismos y en cómo los usamos y usaremos en el futuro».113 Precisamente, esa es la razón por la cual las computadoras producen datos como un producto, para ello se utilizan tecnologías digitales que crean un rastro de datos y estos, a su vez, son extraídos de las actividades humanas realizadas cotidianamente por las grandes corporaciones tecnológicas: datos acerca de lo que se ha hecho, cuándo y dónde. Al inicio de la Era digital estos datos no eran usados comercialmente, solo eran utilizados como retroalimentación para mejorar el sistema para los usuarios,114 hasta la llegada de diferentes empresas tecnológicas y en particular Google. Pero antes de conocer las formas de extracción de datos personales por parte de las grandes corporaciones tecnológicas, dejemos en claro lo que queremos decir con el concepto de datos personales.
Los datos personales
Para el Instituto Federal de Acceso a la Información Pública en su compendio de lecturas y legislación acerca de la protección de datos personales, estos
se refieren a toda aquella información relativa al individuo que lo identifica o lo hace identificable. Entre otras cosas, le dan identidad, lo describen, precisan su origen, edad, lugar de residencia, trayectoria académica, laboral o profesional. Además de ello, los datos personales también describen aspectos más sensibles o delicados sobre tal individuo, como es el caso de su forma de pensar, estado de salud, sus características físicas, ideología o vida sexual, entre otros. Los datos personales son necesarios para que un individuo pueda interactuar con otros o con una o más organizaciones sin que sea confundido con el resto de la colectividad y para que pueda cumplir con lo que disponen las leyes.115
O en otras palabras, como lo definenXII la Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados (LGPDPPSO)116, o bien la Ley Federal de Protección de Datos Personales en Posesión de los Particulares (LFPDPPP),117 el concepto de dato personal se refiere a «cualquier información concerniente a una persona física identificada o identificable».118
Al hablar de datos personales se ha de tener en cuenta aquello que lo hace ser una información con carácter personal, es decir, eso que lo diferencia de otro tipo de información. En principio la información personal será aquella que indique la identificación de una persona directamente, y sin necesidad de averiguación posterior. «En consecuencia, para que una información se considere dato personal, deben existir dos elementos: la información y la persona a la que concierne dicha información.»119
Además, al hablar de datos personales habremos de señalar dos categorías especiales. La primera involucra información sensible es decir, los datos que guardan identidades específicas y que cuyo conocimiento y tratamiento abierto – o no – podría llevar importantes riesgos para los derechos y las libertades fundamentales; estos son los datos personales sensibles.120 Los Estándares de Protección de Datos para los Estados Iberoamericanos los definen de la siguiente manera:
aquellos que se refieran a la esfera íntima de su titular, o cuya utilización indebida puedan dar origen a discriminación o conlleve un riesgo grave para éste. De manera enunciativa, se consideran sensibles los datos personales que puedan revelar aspectos como origen racial o étnico; creencias o convicciones religiosas, filosóficas y morales; afiliación sindical; opiniones políticas; datos relativos a la salud, a la vida, preferencia u orientación sexual, datos genéticos o datos biométricos dirigidos a identificar de manera unívoca a una persona física.121
La segunda de ellas hace referencia a la información física o corpórea de las personas, estos son los datos biométricos, como bien lo mencionan los Estándares de Protección de Datos para los Estados Iberoamericanos dentro de su definición de datos sensibles, pero que por su particularidad y características especiales es necesaria su definición y con ello cierta distinción con otras categorías de datos. El Reglamento General de Protección de DatosXIII los define como:XIV «datos personales obtenidos a partir de un tratamiento técnico específico, relativos a las características físicas, fisiológicas o conductuales de una persona física que permitan o confirmen la identificación única de dicha persona, como imágenes faciales o datos dactiloscópicos».122 Ejemplos de estos datos pueden ser los siguientes: «las huellas dactilares, los modelos retinales, la estructura facial y las voces, pero también la geometría de la mano, las estructuras venosas e incluso determinada habilidad profundamente arraigada u otra característica del comportamiento (como la caligrafía, las pulsaciones, una manera particular de caminar o de hablar, etcétera)».123 Los datos biométricos guardan en sí una diferencia muy marcada en contraste con otro tipo de datos personales, dada su identificación única, de tal manera que hablar de datos biométricos es hablar de información exacta y precisa de las personas. Pues son «rasgos físicos, biológicos de comportamiento de un individuo que lo identifican como único del resto de la población.»124
Mediante este significado de datos personales que dan estas declaraciones de regulación en el ámbito de la información, la normativa se rige y dirige las jurisprudencias donde tiene aplicación. Estas normativas, aunque de recién ejecución, han sido útiles para una constante mejora en la regulación de la información. Sin embargo, en algunas ocasiones, el enfoque no ha sabido dirigir como debería ser el tratado de la información. Durante mucho tiempo ha sido el propio titular el responsable del cuidado y el control de su información, apelando a un control – y enfoque – individualista, el mismo de la declaración de Warren y Brandeis en 1890: the right to be alone. Salome Viljoen ha rechazado el individualismo a nivel conceptual y afirma que los daños del capitalismo informacional son sociales. Para ello se requieren sistemas democráticos de responsabilidad sobre la extracción y el procesamiento de datos.125 Sin duda este enfoque ha ido cambiando a uno de tintes mucho más colectivos, dado que las violaciones a la protección de los datos tienen un impacto con relevancia más social que individual, y de los cuales hablaremos más adelante. Sin embargo, para que este cambio sea evidente, es necesario una reformulación en el análisis de los datos personales. Es decir, los datos personales necesitan un análisis más profundo que nos ayude a distinguirlos de otro tipo de datos y reconocer el vínculo que guarda con otros conceptos, tales como el de control y propiedad. Es por eso, que un análisis filosófico sería el ideal para poner las cosas en claro.
Modelo analítico para usos morales e identificación de datos personales
Valgámonos del concepto filosófico de separability o separabilidad, usado por Montagnani y Verstraete en su texto What Makes Data Personal?, el cual suele servir para distinguir a las personas de las cosas. Esta distinción nos ayuda, para que en términos de propiedad, se conceda el derecho de control sobre las cosas, a la vez que se niega el derecho de control sobre las personas. Un ejemplo de esto es el que realiza G. W. F. Hegel, quien afirma que solo las cosas que son externas a la persona son adecuadas para reclamar la propiedad. En este sentido, las cosas son separables cuando pueden existir separadas de una persona.126 Otros como Immanuel Kant y Margaret Jane Radin, apelan a la separación física para determinar las condiciones de separabilidad. Las partes del cuerpo, o cualquier cosa conectada físicamente a la persona, son inseparables y no deben ser tratadas como propiedad.127 En este caso, la ilegalidad del tráfico de órganos humanos puede ser un claro ejemplo. Sin embargo, la separación física reduce a la persona a sus límites físicos, olvidando que algunas cosas que son fundamentales para la persona no están conectadas físicamente, y aun así pueden conservar otras conexiones, como lo son las relaciones del contenido de los datos, los cuales vinculan a una persona con los mismos, dado que la describen y pueden persistir después de una transferencia de información. Regresemos al ejemplo de los órganos humanos, pero ahora en su uso con los trasplantes que se realizan de manera legal.
Aunque un órgano pueda ser transferido y pasar a ser de otra persona, sigue habiendo usos potenciales que están relacionados con el donante debido al vínculo genético que persiste. Está claro que utilizar un órgano donado para realizar funciones corporales rutinarias no implica al donante. Sin embargo, la extracción del material genético que queda en el órgano para averiguar el potencial del donante para ciertas enfermedades y comercializar productos médicos basados en esta información sigue estando conectada con el donante, aunque el órgano se transfiera físicamente.128
De esta manera podemos distinguir dos caminos en los que la idea de separabilidad nos permite tener claridad. Por un lado el de conexión, que nos muestra la vinculación que existe entre la persona y aquello que puede ser nombrado inseparable, a la vez que determina la disposición de propiedad de una persona hacia una cosa. Y por el otro el de uso, el cual nos indica precisamente el uso que se da a esa conexión de inseparabilidad existente, es decir el control de uso. En el caso de los datos personales, nos señalan en primer lugar que existe una conexión entre ellos y la persona, puesto que la descripción de estos da a conocer a la persona; existe por tanto una conexión de inseparabilidad. En segundo lugar, al existir tal conexión, las personas deben conservar los derechos de control sobre el uso de sus datos personales, de otra manera se puede hacer uso de esta conexión para intereses particulares que pueden afectar a la persona que describen tales datos. Sin embargo pudieran existir – y de hecho existen – usos de tinte colectivos y democráticos que no afectan a la persona en su autonomía y dignidad.129 Esta idea de separabilidad expuesta por Montagnani y Verstraete nos ofrece una analítica para identificar cuándo los usos de los datos personales implican afectaciones, o bien cuándo los intereses personales siguen la dignidad y autonomía de la persona.
Desde el punto de vista normativo, este enfoque ofrece a la ley de privacidad de la información una base más rigurosa en la filosofía moral, ya que los usos inseparables (o los usos que están conectados con la persona) implican preocupaciones kantianas sobre el tratamiento de una persona como una cosa y el uso de una persona como medio para un fin. Como resultado, la separabilidad proporciona un análisis rico para diferenciar entre los usos de la información que utilizan la conexión personal inherente a la información (y son inseparables) y los usos que no lo hacen y, por tanto, no son necesariamente moralmente inadmisibles.130
Ahora que ya sabemos qué son los datos personales con sus categorías más importantes, así como un modelo analítico que nos ayude a identificarlos, pasemos a ver la manera cómo estos datos son utilizados y tratados por las grandes corporaciones tecnológicas.
El uso de los datos personales en la Era Digital
Para conocer el método de extracción, uso y almacenamiento de datos personales en la Era digital hemos de empezar por entender los inicios y desarrollo de una de las empresas con mayor poder económico en el mundo: Google. Este buscador en Internet se valúa a fecha del 31 de diciembre de 2021 en 257,637 billones de dólares131 y cuenta con 156,500132 empleados alrededor del mundo, pero en sus inicios fue muy distinto. Apenas alcanzaba los 3,000 empleados para finales del 2004133 y en el año 2000 estaba valuado en 19,108 dólares.134 Veamos el inicio de esta empresa tecnológica y tratemos de comprender cómo fue que en un lapso muy corto de tiempo superó en valor económico a otras empresas que tienen ya más de un siglo en su haber.
Todo empezó cuando en el verano de 1995 el graduado de ingeniería de la Universidad de Michigan Larry Page se encontró al estudiante de informática de la Universidad de Stanford Sergey Brin, en un tour por el campus en la misma universidad.135 En 1996 desarrollaron juntos el algoritmoXV PageRank, el cual se convertiría en el núcleo de Google. Este algoritmo realizaba una tarea compleja para su época; consistía en contar el número y la calidad de los enlaces a una página para evaluar el grado de autoridad de ese sitio web, con lo cual después realizaba una clasificación de los resultados de búsqueda. De esta forma, Page Rank asume que el sitio web con mayor importancia es el que recibe más enlaces de otros sitios web que cuentan con mayor autoridad. Por ejemplo, el algoritmo de Page y Brin da más visibilidad a los periódicos que a los blogs desconocidos. Este algoritmo fue inspirado por el funcionamiento de las citas académicas, en el cual se desarrolla la importancia de un artículo de investigación dependiendo las veces que ha sido citado por otros autores. Es decir, mientras más citado sea un artículo de investigación mayor visibilidad se le da y su reconocimiento de autoridad aumenta. En este sentido, PageRank estableció un orden que hizo a un lado el ruido sin sentido de Internet, de tal manera que las consultas de búsqueda fueran mucho más informativas y valiosas.136 Fue así que Google fue creciendo por su uso en el ámbito académico dada su efectividad y la confianza que daba a sus usuarios al dar a conocer a través de su postura que en su motor de búsqueda no se incluiría publicidad de anunciantes, como sus mismos creadores lo declararon en un artículo publicado en la revista Computer Networks and ISDN Systems en 1998:
Además de un enorme crecimiento, la Web también se ha vuelto cada vez más comercial con el tiempo. En 1993, el 1,5% de los servidores web estaban en dominios .com. Esta cifra aumentó a más del 60% en 1997. Al mismo tiempo, los motores de búsqueda han pasado del ámbito académico al comercial. Hasta ahora, la mayor parte del desarrollo de los motores de búsqueda se ha llevado a cabo en empresas con poca publicación de detalles técnicos. Esto hace que la tecnología de los motores de búsqueda siga siendo en gran medida un arte negro y esté orientada a la publicidad. Con Google, tenemos el firme objetivo de impulsar un mayor desarrollo y comprensión en el ámbito académico.137
Sin embargo, su postura al respecto duro muy poco, dado que en los próximos años la apuesta fue por el desarrollo de una ingeniería en un sistema de anuncios. En el cual se pensaba que tanto Google, los anunciantes y los usuarios estarían contentos, pues al final todos salían ganando. Esto sucedió a raíz de diversos problemas financieros por los que pasó la compañía, aunque esto significara la contradicción de la postura de Brin y Page en los años anteriores. El cambio trascendental sucedió con el descubrimiento realizado por Amit Patel de las memorias caché de datos fortuitos que guardaba Google. Esto es, el registro de señales estructuradas que iba dejando cada persona de sus acciones en línea. A partir de este registro, Patel inició a construir historias a detalle sobre cada persona con sus ideas, sentimientos y temas de interés.138 «Patel llegó a la conclusión de que esos datos proporcionaban en realidad una especie de “sensor amplio del comportamiento humano”»139 junto con este descubrimiento se creó un equipo que enfocaría sus esfuerzos en el desarrollo de un sistema capaz de generar crecimiento económico para la compañía. A este grupo de seis personas se le llamó AdWords. Mientras que por su parte «Google orientaría su propia memoria caché de datos sobre comportamientos, así como su potencia y sus conocimientos informáticos, hacia un solo objetivo y una única tarea: emparejar anuncios con búsquedas».140
En el sistema AdWords los anuncios que consiguen que más personas hagan clic en ellos tienen prioridad, con lo cual se pretende garantizar que los anuncios sean útiles para los usuarios. Los anunciantes pagan por cada clic y el funcionamiento de cobro se desarrolla de la siguiente manera: los anunciantes presentan una oferta de cuánto están dispuestos a pagar por cada vez que un usuario haga clic en su anuncio, luego el anunciante que gana la puja debe pagar un céntimo más que el que quedó en segundo lugar. Al cobrar por clic,XVI Google permite a los anunciantes pagar por los anuncios sólo cuando funcionan. Ciertamente, es una innovación que hace ganar tanto a la plataforma como a sus anunciantes. Otra gran innovación que realizó Google fue que redujo el precio de los anuncios más efectivos, alentando a la creación de mejores anuncios.141 (Actualmente, los procedimientos en los anuncios son diversos, el que más sobresale es el Real Time Bidding por su alta utilidad y triangulación de datos).XVII Para que el funcionamiento de este sistema sea efectivo es necesario cierto indicador que guíe a los anunciantes cómo mejorar en la creación de anuncios más llamativos y relevantes para el usuario, y así conseguir un mayor número de clics. Pues si su anuncio llega a ser pobre visual o auditivamente se verá en desventaja con sus competidores en la lucha de nuevos clientes, y sus ganancias disminuirían por el poco impacto generado. Para que esto no suceda, Google encontró una solución: la información personal generada en las búsquedas de sus usuarios, quienes con una alta probabilidad pueden ser los clientes ideales que los anunciantes están buscando. Con ello, los anuncios ya no estarán ligados a las palabras claves usadas en una consulta de búsqueda, sino que irán «dirigidos» a cada individuo en particular,142 usando diversos recursos como el Data MiningXVIII (Minería de Datos). De esta manera, Google inició la venta de datos personales a otras empresas que estaban buscando nuevos clientes, sin que estas gastaran altas cantidades de dinero en publicidad, y lo mejor de todo – para los anunciantes – era que esta publicidad tenía un alto nivel de efectividad comparándolo con otras formas de marketing.XIX
La creación de una nueva patente por parte de Google dio la confirmación de lo que se venía haciendo. En 2003, se presentó la patente «Generating User Information for Use in Targeted Advertising» [«Generación de información de usuario para su uso en publicidad dirigida»] con ella, se hacía una “lectura de la mente” de los usuarios. El objetivo era que recibieran anuncios correspondientes a sus intereses; intereses que se deducirían a través de los rastros colaterales de comportamiento dejados en línea. Mediante los datos de comportamiento se deduce ampliamente y con una alta probabilidad lo que un individuo concreto está pensando, sintiendo y haciendo en un momento y lugar concretos. Ahora, el poder de trasladar un mensaje particular a una persona en concreto, justo en el momento en que más probabilidades se tiene de influir realmente en su comportamiento es una realidad. Una nueva realidad con una economía política y universo moral propio.143 «Google pasó a crear y cazar datos de los usuarios con el objetivo expreso de utilizarlos para orientar la publicidad».144 Después de esto, compró la compañía de anuncios DoubleClick en 2007, la cual usaba “cookies”XX para acceder a los datos personales de los usuarios, incluyendo el historial de búsqueda, antes de que el propio usuario diera clic en el anuncio; y con ello empezó a usar anuncios en pantalla como lo son los banners gráficos. Existen fuentes similares de seguimiento en línea, como por ejemplo, las balizas web (o web beacon),XXI «la mayoría de las cuales están vinculadas a “cookies” que pueden utilizarse en todos los sitios web, y cuyo acceso puede venderse a los compradores interesados».145 Con esto y demás sistemas y dispositivosXXII capaces de extraer la mayor cantidad de datos posibles, Google continúa en constante crecimiento.
Lamentablemente, la víctima de este sistema gigantesco de uso de datos personales ha sido la privacidad – nuestra privacidad – de las personas que ingresan a la plataforma en búsqueda de información; información que no está alejada de la vida humana. No está en un mundo lejano, perdido de la realidad, sin relación alguna con el desarrollo de la vida personal de sus usuarios. Toda la información que se ingresa al realizar una simple búsqueda en Internet habla acerca del usuario, (que para los intereses de este trabajo, habla acerca de la vida de una persona);XXIII sus intereses, gustos, aficiones, miedos, enfermedades, etc.XXIV Habla acerca de aquello a lo que todo individuo, por curiosidad o necesidad desea saber, sin que por ello consienta entregar sus datos personales que correspondan al ámbito privado. Es por eso, que a las empresas tecnológicas les viene muy bien la idea – o mito, dicen algunos – de la autogestión de la privacidad. Esta sucede cuando se alude al control en la decisión de estar de acuerdo en los términos y condiciones de los servicios, plataformas o redes sociales, pues se hace referencia a la autogestión del análisis que se hace por parte de cada persona en la toma de decisión.XXV Sin embargo, esta responsabilidad individualista trae consigo problemáticas cognitivas y estructurales.XXVI Pues, como plantea Solove
La autogestión de la privacidad se basa en el consentimiento: trata de ser neutral respecto al fondo —si determinadas formas de recopilar, usar o divulgar datos personales son buenas o malas— y se centra en si la gente autoriza determinadas prácticas respecto de su privacidad. El consentimiento legitima casi cualquier tipo de colección, uso o divulgación de datos personales.
Con una gran cantidad de datos extraídos de las búsquedas cotidianas en Internet, es posible construir una imagen precisa de la mente, tanto colectivamente como individualmente – de la forma que Google ya lo ha hecho.146 Pues,
además de palabras claves, cada búsqueda en Google produce una estela de datos colaterales, como el número y la pauta de términos de búsqueda, la manera de expresar cada búsqueda, su ortografía, su puntuación, el tiempo que duraba, las pautas de cliqueo y la ubicación.147
Un ejemplo del procesamiento y almacenamiento de datos es Live Query. Una pantalla que Google mostró en el 2002 para dar a conocer la información extraída de las búsquedas realizadas alrededor del mundo. «Era como estar viendo la consciencia colectiva del mundo» expresó la reportera del The New York Times Jennifer Lee.148 Para el 2013 Google procesaba más de 24 petabytes de datos al día, «un volumen que representa miles de veces la totalidad del material impreso que guarda la Biblioteca del Congreso de Estados Unidos ».149
De esta manera – extrayendo, almacenando, analizando y obteniendo valor de los datos personales –, Google ha tenido un crecimiento económico exponencial en un lapso muy corto de tiempo150(1998–). Siguiendo estos mismos pasos, empresas como FacebookXXVII (actualmente, MetaXXVIII), Apple,XXIX MicrosoftXXX y AmazonXXXI han convertido la industria tecnológica en la industria de los datos. En otras palabras, estas empresas se han convertido millonarias y con un poder político mayor a los de muchos países, gracias a los datos personales de todos aquellos que utilizamos sus productos y servicios.
Malentendidos de la privacidad en la Era Digital
Hasta este punto, pudiera parecernos que no existe una problemática tan grave por el hecho de que nuestros datos sean utilizados por estas empresas. Algunos pudieran pensar – por ingenuo que parezca – que si éstas son capaces de almacenar tales y tantos datos, es porque tienen las herramientas de seguridad suficientes para protegerlos y por lo tanto, no debe de existir preocupación alguna. Sin embargo, lamentablemente, los protocolos de seguridad de estas empresas se han visto en problemas en ciertas ocasiones al ser hackeados XXXIIcon la finalidad habitual de robar los datos – personales – almacenados.XXXIII Inclusive existen empresas dedicadas exclusivamente al comercio de datos conocidas como ‘Data Brokers’XXXIV las cuales ceden a diario miles de millones de datos personales que recorren el mundo en apenas unos segundos obteniendo a cambio grandes beneficios151. Como es el ejemplo de la empresa española TapTap.XXXV Tal empresa utiliza una plataforma llamada Sonata, en ella se divide el mundo en celdas de 500 metros de lado y se cruzan con datos de todo tipo, tanto personales como de fuentes públicas. En estos datos se encuentran el gasto medio de las tarjetas de crédito en una área determinada y los productos en los que se realiza tal pago, el tipo de viviendas que hay, los comentarios en redes sociales en esa zona y en ese momento, los rangos de edad de las personas que pasan por allí, su lugar de nacimiento, qué sistema operativo usan sus móviles, cuál es su estado de ánimo, entre otros.152 La extracción de esta cantidad de datos es posible gracias a la forma de configuración y funcionamiento de los mismos teléfonos móviles, como lo es el de la ubicación en tiempo real. Pues, por decirlo de alguna manera, está en el corazón del dispositivo dar a conocer la conexión a Internet que se tiene a las operadoras de telefonía. Ejemplos del uso de Sonata en el mercado los dan los responsables de esta tecnología:
Está la del fabricante de cereales para el desayuno que solo se mostraba a personas cercanas a un Mercadona a determinada hora, porque era en esa cadena de supermercados dónde había lanzado una oferta. Está el productor de coches que quería impactar en hombres interesados en deporte en las cercanías de gimnasios. O la marca de refrescos que segmentó su publicidad para que la vieran personas de 25 a 35 años pero solo en zonas en las que hubiera un determinado ratio de bares por calle, o que se encontraran a 10 minutos de ellas, contando con el tráfico de ese momento.153
En una situación similar las Big Tech comparten datos personales entre ellas y otras empresas a cambio de diversos beneficios. Como por ejemplo, Facebook, que da acceso a los datos personales de sus usuarios a otras compañías a cambio de que estas le den un trato preferencial en sus plataformas. Es así como, «le da a Netflix y a Spotify la capacidad de leer los mensajes privados de sus usuarios, de la misma manera que le da a Amazon el acceso a los nombres e información de contacto de los usuarios a través de sus amigos».154 Parte de esta “colaboración” entre compañías son los datos que alimentan la herramienta de sugerencias de amigos en Facebook “Personas que quizás conozcas”.155
La realidad en la compra y venta de datos es muy habitual entre las grandes empresas, así como el traspaso de información a cambio de ciertos privilegios; sin olvidar las ya mencionadas data brokers. Un ejemplo de ello es lo barato que es la compra de información bancaria de una persona; los números de cuenta pueden ser comprados por 50 centavos de dólar y el reporte completo bancario desde 95 centavos de dólar.156 O bien, la compra de perfiles de citas online; en donde el presupuesto para conseguir casi 5 millones de ellos llega apenas los 150 dólares. Precisamente esta compra fue la realizada a USDate, una empresa estadounidense que comercia con perfiles de citas de todo el mundo, en mayo de 2017 por la empresa Tactical Tech y la artista Joana Moll. El lote de perfiles de citas incluía fotos (casi 5 millones de ellas), nombres de usuario, direcciones de correo electrónico, nacionalidad, género, edad e información personal detallada sobre todas las personas que habían creado los perfiles, su orientación sexual, intereses, profesión, características físicas minuciosas y rasgos de personalidad. La compra de estos datos puso al descubierto una vasta red de empresas que están sacando provecho de esta información sin el consentimiento de los usuarios.157 «Que los datos personales sean a la vez tan valiosos y tan baratos de conseguir es la peor combinación posible para la privacidad».158 En definitiva, que los datos almacenados estén en los servidores de estas empresas no quiere decir que estén resguardados y seguros. Es por lo tanto, necesario una mejora en las medidas de ciberseguridad dentro de estas empresas, a la par que las regulaciones nacionales e internacionales enfoquen sus esfuerzos por la protección y seguridad de las bases de datos.
Por otro lado, también parece importante mencionar una idea muy habitual en el colectivo social y que comúnmente se hace uso de ella para evadir la privacidad de las personas: «No tengo[tienes] nada que ocultar y por eso no tengo[tienes] nada qué temer». Han existido diferentes momentos en los que se ha utilizado este argumento. En ocasiones ha sido usado por personas que han sido culpadas sin motivo alguno, y quienes para hacer valer su inocencia disponen de este argumento. En otras ocasiones se ha utilizado como eslogan de campaña para un programa del gobierno del Reino Unido que declaraba: «Si no tienes nada que ocultar, no tienes nada que temer». Inclusive en Estados Unidos, una persona anónima del Departamento de Justicia comentó: «Si [los funcionarios del gobierno] necesitan leer mis correos electrónicos... que así sea. No tengo nada que ocultar».159 Después de los ataques terroristas del 11-S en Estados Unidos el gobierno creó todo un novedoso sistema de vigilancia que pretendía descubrir y detener a terroristas que estuvieran planeando un ataque.160 Con dicho argumento abrieron camino a diferentes formas de espionaje en masa. El The New York Times reveló que, tras los atentados la Administración Bush autorizó en secreto a la Agencia de Seguridad Nacional (NSA, National Security Agency) realizar escuchas telefónicas sin orden judicial de las llamadas de los ciudadanos estadounidenses.161 Después en 2002, los medios de comunicación revelaron que el Departamento de Defensa estaba construyendo un proyecto de extracción de datos, denominado «Conciencia Total de la Información» (TIA, «Total Information Awareness»), bajo la dirección del almirante John Poindexter.162 Curiosamente, mucha gente cree que no hay amenaza para la privacidad cuando es el gobierno quien se dedica a la vigilancia, y si se diera el caso que el gobierno descubriera una actividad ilegal, no existe justificación para reclamar tal privacidad. Pareciera que este argumento no se refiere a toda la información personal, sino sólo a ese subconjunto de información personal que probablemente esté involucrada en la vigilancia gubernamental. Pero ¿cómo saber que solo ese subconjunto de datos personales es el que las agencias de vigilancia a través de los historiales de búsqueda están extrayendo y almacenando? No se tiene la certeza que así sea. Por otro lado, también parece permear la idea de utilizar la privacidad como moneda de cambio. Es decir, en este caso la posible pérdida de privacidad se ve como un intercambio por una posible ganancia de seguridad.163 Pero lamentablemente, en el caso de la llamada «mass surveillance» o vigilancia masiva desarrollada por los Estados Unidos a través del President´s Surveillance ProgramXXXVI (PSP)164 no ha ayudado a prevenir el terrorismo. El argumento principal en el combate contra el terrorismo radica en que el aumento de los datos de las personas ayudará a prevenir los malos acontecimientos, como lo son los actos terroristas. Sin embargo, esto es solo una idea intuitiva. No existe evidencia contundente que sugiera que este argumento es cierto y que haya sido comprobado.165 De hecho, no se pudo encontrar un solo caso en el que la vigilancia masiva por medio de las escuchas telefónicas haya detenido algún ataque.166 De la misma manera, el programa STELLARWIND,XXXVII creado exclusivamente para el programa de vigilancia a través de los teléfonos y la acumulación de los correos electrónicos no contribuyó significativamente en la identificación de terroristas.167 Actualmente, el método de vigilancia masiva se hace cada vez más cotidiano para algunos países como China – un país de régimen comunista – a raíz de los acontecimientos suscitados por la pandemia de COVID-19. «China está intentando establecer nuevas normas en materia de derechos digitales, privacidad y recopilación de datos, suprimiendo al mismo tiempo la disidencia en el país y promoviendo los objetivos geoestratégicos del PCC».168 Este tipo de “soluciones tecnológicas” para contener la pandemia han sido utilizados por otros países democráticos y parece seguir teniendo alta aceptación, aunque diversas organizaciones ya hayan expresado una postura de desacuerdo al respecto.169
Así que, volviendo a nuestro argumento principal, si una persona se dedica exclusivamente a actividades legales, no tiene nada de qué preocuparse. Pero realmente lo que sale a relucir con el uso del argumento de ‘nada que ocultar’ es la falta de una concepción de la privacidad y de su valor. No existe, por lo tanto una evaluación del valor de la privacidad y las pérdidas que trae consigo su violación.170 Pues lo que está en juego es que el ocultamiento es tomado como sinónimo de negación al escrutinio social, o de esconder actos ilegales. Pero en la realidad, no se oculta solo aquello que pueda traer problemas con las relaciones más cercanas a una persona, como un amigo o la misma familia. Se oculta todo aquello que haga sentir vulnerable a la persona, como lo pueden ser los miedos y fobias más penetrantes, así como también aquello que da seguridad económica y de vivienda, como lo es la información financiera bancaria o las llaves del hogar.171 En cambio, el ocultamiento, sí que es sinónimo de privacidad e intimidad, como bien lo afirma Edward Snowden:
PPuedes optar por cederla [la privacidad] por conveniencia, o alegando el pretexto tan extendido de que la privacidad solo la exigen quienes tienen algo que esconder. No obstante, afirmar que no necesitas o no quieres privacidad porque no tienes nada que esconder es dar por hecho que nadie debería, o podría, tener que esconder nada (…) De este modo, se da por sentado que nadie, ni tú mismo, podría oponerse a desvelar ante nadie información sobre sus creencias religiosas, afiliaciones políticas y actividad sexual, con la misma despreocupación con la que se desvelan gustos cinematográficos y musicales o preferencias lectoras. En última instancia, decir que no te importa la privacidad porque no tienes nada que esconder no es diferente a afirmar que no te importa la libertad de expresión porque no tienes nada que decir; o que no te importa la libertad de prensa porque no te gusta leer; o que no te importa la libertad de religión porque no crees en Dios; o que no te importa la libertad de reunión pacifica porque eres agorafóbico perezoso y antisocial. El hecho de que esta o aquella libertad no tenga importancia para ti ahora mismo no quiere decir que la tenga o que no la vaya a tener mañana.172
Existen diversas variaciones del argumento de ‘nada que ocultar’ aplicable a diversos estratos del desarrollo personal o gubernamental, como puede ser la relación de pareja, amigos o familia, así como en los estados con ideales democráticos pero con prácticas más bien autoritarias, como ya lo vimos en la extracción y acumulación de datos por parte de gobiernos. Al final no existe una respuesta concluyente que nos permita refutar de una vez y permanentemente este argumento. Valdría la pena realizar más tarde un esfuerzo y llevar a cabo un análisis de separabilidad, que nos ayude a distinguir entre los valores implicados; entre el ocultamiento y la exposición señalando sus funcionalidades, así como la evaluación de los usos futuros de los datos personales.
IMPACTOS DE LA ERA DIGITAL EN LO PÚBLICO
La tecnología, al haber provisto la unidad del mundo, puede destruirla con la misma facilidad, y los medios de la comunicación global fueron diseñados al mismo tiempo que los medios de la posible destrucción global.
Hannah Arendt, Hombres en Tiempos Oscuros (1990)
EN DEFINITIVA Y COMO YA LO VIMOS, la cantidad exorbitante de datos genera un cambio cualitativo en el conocimiento de las cosas:
Asistimos a una transición hacia la datificación y la monetización que comporta extraer un nuevo valor de los datos y rentabilizarlos, tanto desde el interés privado como el público, o una combinación de ambos. Es una tendencia inserta en una floreciente industria basada en el conocimiento adquirido a través de la reutilización de los datos y su explotación.173
Pero sobre todo, y para dejarlo en claro, debemos de tener en cuenta que todo lo que se hace en un smartphone o dispositivo con conexión a Internet, «cada transacción financiera que realizamos, cada viaje, cada receta y prueba médica, cada acción que realizamos en Internet o en las aplicaciones es rastreada»,174 la gran parte de esta información está disponible para su compra en el mercado de datos, para ser usada por empresas con capacidades en inteligencia artificial y aprendizaje automático con el objetivo de la identificación de patrones o rasgos que indiquen alguna manera de hacer mejorar el negocio, su único objetivo es maximizar el valor de la empresa.175
Es por eso, que cuando la cantidad de datos al respecto de algo aumenta, su propio conocimiento también. Así que no es de sorprender que los datos personales recopilados por las Big TechXXXVIII y los gobiernos cobren valor después de un análisis y procesamiento propio de la información y que den como resultado un nuevo conocimiento de las personas. Una de estas formas de conocimiento distinto que a su vez se convierten en nuevas cualidades, son las inferencias de preferencias, gustos o enfermedades de las personas.
Inferencias de datos sensibles
Los rastros digitales que se van dejando en las interacciones con las tecnologías son tratados como muestras de comportamiento, que luego son usados para hacer inferencias acerca de ello.176 Estos rastros se convierten en indicadores de nuevos datos; no conocidos hasta ese momento. Las inferencias, como se sabe, son deducciones o conclusiones de otra cosa, las cuales derivan en un juicio de otros.177 Como cuando se infiere las preferencias sexuales de una persona al escucharla hablar o ver su vestimenta, aunque probablemente podamos tener una conclusión equivocada. Para evitar el error necesitaríamos más datos que nos indiquen sus preferencias sin tener un conocimiento explícito. Sin embargo, cuando se trata de inferencias ordinarias, como una resolución matemática o la respuesta a un saludo, su conclusión es en las más de las veces correcta, sin la necesidad de ningún otro dato. Para dejarlo más en claro, esta figura lógica tan conocida nos da una imagen precisa: «El silogismo es una enunciación, en la que, una vez sentadas ciertas proposiciones, se concluye necesariamente en otra proposición diferente, solo por el hecho de haber sido aquéllas sentadas».178
Es de esta forma, y a través de un modelo de razonamiento tan antiguo, que en la Era digital se llegan a diversas inferencias a través de los rastros que las personas van dejando en su recorrido por sitios web o mediante el uso de dispositivos tecnológicos, como son los Smartphones, los wearables y todo aquel dispositivo dentro de la categoría “Internet of Things”.XXXIX Algunos de estos rastros son entendidos como metadatos, los cuales, no son más que, datos acerca de datos. Por ejemplo, una llamada telefónica guarda ciertos metadatos, como la fecha y la hora de la llamada, la duración, el número desde el que se ha llamado, el número al que se ha llamado y las ubicaciones de ambos. También son entendidos como datos de actividad, pues revelan los lugares donde ha estado una persona y el tiempo que ha estado en ellos, a través de la ubicación de su teléfono celular. En otras palabras, los metadatos son la sustancia de la comunicación, es la esencia misma del contenido.179 Estos rastros de datos son producidos automáticamente sin tener un control acerca de ellos.
Toda esa información personal es la materia prima usada en la Era digital para la generación de inferencias que concluyan en datos personales sensibles. De esta manera lo hace Facebook con el botón ‘Me gusta’, e infiere los siguientes datos: patrones de comportamiento, preferencias sexuales, religión, afiliaciones políticas, capacidad intelectual, edad y género.180 De la misma manera que las expresiones faciales o las publicaciones en Twitter poden ser usadas para descubrir depresión.181
Estas inferencias son hechas basadas en algoritmos previamente establecidos por científicos de los datos.XL Aunque trabajan automáticamente, no fueron creados por sí mismos. Es decir, los algoritmos son una representación mental humana y por lo tanto el error, sesgo o ecuanimidad son traspasados a él. Es por eso, que algunas inferencias, basadas en la probabilística de los algoritmos, pueden estar equivocadas, parecido al ejemplo del que hablamos algunos párrafos atrás acerca de las preferencias sexuales, solo que la gran diferencia radica en que la primera se realiza de una persona a otra con pocos datos, mientras que la hecha por los algoritmos es usada a escala y su resolución es hecha con una cantidad masiva de datos. Estas inferencias, aunque equivocadas, no son desechadas, al contrario, son usadas con tal de sacar el máximo provecho económico para las empresas182 o gobiernos con propósitos particulares. Pero ¿qué problema puede existir si una persona es “clasificada” o “etiquetada” erróneamente por un sistema que usa algoritmos? Existen en diferentes formas y pueden ser desastrosos, como lo muestra el caso «toeslagenaffaire» en Holanda.
En 2019 se reveló que las autoridades fiscales holandesas habían utilizado un algoritmo de aprendizaje automático para crear perfiles de riesgo, esto como un esfuerzo por detectar personas que cometían fraude con las prestaciones del cuidado de los niños. De esta manera, las autoridades fiscales sancionaron a familias hasta con 100 mil euros, por una mera sospecha de fraude basada en los indicadores del sistema algorítmico. Dadas las altas cifras económicas de las sanciones, miles de familias fueron orilladas a la pobreza, inclusive algunas víctimas llegaron a suicidarse y más de mil niños fueron llevados a orfanatos.183 El director de la autoridad neerlandesa de protección de la privacidad, Aleid Wolfsen, se pronunció en un comunicado al respecto: «Durante más de 6 años, las personas fueron a menudo etiquetadas erróneamente como defraudadores, con consecuencias nefastas. Algunos no recibieron un acuerdo de pago o no pudieron acogerse a la reestructuración de la deuda».184 En el mundo de la Era digital, los errores de las inferencias hechas por algoritmos pueden provocar pobreza e incluso la muerte.
Por otro lado, en los casos en los que las inferencias hechas por un sistema algorítmico son acertadas e inclusive funcionales para ciertos propósitos, – como lo puede ser en un diagnóstico médico – los beneficios y el aprovechamiento de ello puede lograr su objetivo económico o social. Sin embargo, cabría hacer un análisis ético y cuestionar los procesos y el material utilizado para llegar a tales resoluciones; probablemente encontremos intrusiones no consentidas a la vida privada de las personas. Adicionalmente, cabe decir que esta práctica inferencial no es nueva en la Era digital, pues el modelo de razonamiento lleva siglos formando parte de la lógica humana. Donde se encuentra el cambio, en primer lugar, puede ser detallado en la recopilación y el análisis de las actividades humanas mediadas por las plataformas en línea.185 Por ejemplo, en los estudios de las ciencias sociales la experimentación era tratada a pequeña escala con cuestionarios u observaciones de laboratorio; en cambio ahora, son estudios a gran escala, en «los que los investigadores observan el comportamiento de miles o millones de individuos y buscan regularidades estadísticas y principios subyacentes».186 Esto sucede – como ya se ha mencionado – gracias a las huellas digitales (rastros de actividad y comportamiento en línea, esto es, los datos y metadatos) que son permanentemente dejadas a lo largo de nuestras interacciones con los dispositivos con conexión a Internet, para que después sean utilizados como muestras de comportamiento y así inferir información psicológica sobre cada persona.187 Esto quiere decir – en definitiva –, que la cantidad de datos, el proceso automatizado y las resoluciones a escala puestas en marcha en la vida real, marcan el inicio de un sistema nuevo y con cualidades propias que pueden ser desplegadas en diferentes ámbitos. Dejando con ello en claro, que en su novedad, el poder también se renueva. Por estos motivos, y los mencionados en los diversos ejemplos, la práctica inferencial basada en algoritmos es fruto del cambio de paradigma del Big Data y la Era digital.
Predicción de comportamiento (Análisis Predictivo)
Pensar en la idea de predicción trae consigo diferentes variantes en su acercamiento. Una de ellas es la concebida desde antaño por lo mágico o misterioso, un espacio que atiende a la necesidad primitiva del hombre por conocer su destino y lo que va irremediablemente a pasar en su vida. Predecir algo, es anunciar con seguridad que un acontecimiento sucederá en el futuro188 sin ningún impedimento. Esta necesidad de la persona por conocer el futuro, y particularmente el suyo, atiende a esa cualidad antropológica por conocer lo no conocido y solventar así la caótica inseguridad del porvenir.189 Otro acercamiento es el que se hace a través de la lectura de los signos de los tiempos, esto es, la interpretación de los signos materiales, meteorológicos y astronómicos que suceden en la historia. Pues son mediante ciertos acontecimientos, que se puede predecir o pronosticar los cambios de clima, estación, y con ello, los tiempos de siembra para la futura alimentación de la comunidad. El descubrimiento de esta capacidad de predicción quedó fundada en la teoría de Newton, en ella el asombro de sus contemporáneos se hizo presente, al saber que la predicción de las posiciones de los planetas con gran antelación, cumplía con los sueños de profetizar el futuro distante y sobre todo, que esto no traspasaba los límites de la capacidad humana.190 Con este breve preámbulo, podemos darnos cuenta de que la predicción es una actividad realizada desde ya hace mucho tiempo, tal vez más de lo que podamos concebir; actualmente no es la excepción.
La predicción se ha vuelto tan necesaria como cotidiana en la vida de las personas en el siglo XXI, para ello basta ver los pronósticos del clima que se dan hasta por diez días a través de las aplicaciones móviles de los celulares y su utilidad tan relevante para la planificación en diferentes ámbitos de la vida, o bien los pronósticos financieros surgidos desde la teoría económica. Pero ¿qué se necesita para hacer una predicción? Primero habremos de definir el tipo de predicción que aquí nos interesa, a saber, la predicción social o de comportamiento y no la predicción astronómica o física. En otras palabras, la predicción sociológica y de comportamiento nos interesa porque cobra valor dentro del aparato complejo de los sistemas del Big Data en la Era digital.
Hagamos también una distinción entre dos tipos de predicciones (y respondamos en parte, a nuestra pregunta anterior): aquellas hechas por la ciencia, como la física o la astronomía, y las predicciones hechas desde y por las ciencias sociales, como lo es la sociología. Las primeras de ellas son guiadas por un método específico. En él, las leyes naturales cobran un valor fundamental, pues dotan al conocimiento con antelación de las condiciones y variables necesarias y suficientes para que suceda cierto acontecimiento. Las segundas, las de las ciencias sociales, son guiadas por un método distinto al científico, puesto que sus fundamentos para dar predicciones son tendencias, repeticiones o modelos que a lo largo de la historia se han ido dando y que guardan cierta relación de paralelismo con aquellos que están sucediendo en el presente, o bien con lo que puede suceder en el futuro.191
Para Popper las predicciones sociales son imposibles, puesto que la sociedad en su conjunto y especificidad no se entiende como una analogía física a la manera de los cuerpos que se rigen por leyes naturales, acá solo existe unicidad en tanto se desarrolla a lo largo de la historia (no se controla). Es decir, bajo las leyes naturales las condiciones suficientes para que un acontecimiento sea en el futuro existen, puesto que estas leyes están basadas en la permanencia constante de la naturaleza, y por tanto controlable, y se puede cuantificar o matematizar, como lo es la ecuación de la ley de la gravedad universal, la cual afirma la imposibilidad de alguna cosa; digamos vagamente, de la no-gravedad. Sin embargo, en las ciencias sociales, no existen leyes universales dado que no hay permanencia constante y las “fuerzas” o “movimientos” sociales son impredecibles, en tanto no se pueden controlar y cuantificar. Existen tendencias, que no son leyes, pero que nos pueden ayudar a relacionar acontecimientos parecidos, más no idénticos. Cada acontecimiento social representa la novedad y lo único. Es nuevo dada la unión de diversas fuerzas humanas, que por su cualidad de acción, crean y se renuevan constantemente. Y es único, porque nunca antes de ese acontecimiento había existido uno igual, y nunca después volverá a suceder de la misma manera. Por lo tanto, todo aquello que se pueda decir de un acontecimiento histórico no es más que una proposición histórica singular y específica. Es por eso, que no podemos basar predicciones en la existencia de tendencias.192
Sin embargo, y distinto a lo pronunciado por Popper, uno de los fundamentos más importantes de la Era digital, es la cuantificación de cualquier registro humano (dato) y con ello el control sobre las cosas cuantificadas, para luego hacer una predicción. Como sabemos, una de esas “cosas” cuantificadas son – somos – los seres humanos y que después abarca a la sociedad en su totalidad. Tal vez, de una manera casi inconsciente el método para estudiar la sociedad en su conjunto y especificidad por parte de la ciencia de los datos ha seguido un camino inductivo, es decir, se extrae lo particular (los datos personales), para después encontrar lo universal (tendencias políticas, económicas o sociales) que hace que la sociedad sea de una manera u otra.
Ante esto, cabe preguntarnos ¿Qué pasa si lo que era concebido en el pasado como “incuantificable” se convierte en cuantificable? La primera cualidad de lo cuantificable es, que para el conocimiento humano es controlable, tratable, manipulable. No lo cuantificable en sí mismo, sino el acto que se ejerce sobre lo cuantificable para ser tratado dentro de sus posibilidades. Es decir, conocer la temperatura del sol no hace que pueda controlar su temperatura, pero si concebir que el tratamiento de ese conocimiento puede ayudarme a saber que la existencia de la vida humana es imposible a cierta distancia del sol. O bien, saber que las personas religiosas que tienen una alta probabilidad a tendencias ideológicas de tinte nacionalista puedan votar con una alta probabilidad por el candidato republicano o nacionalista, o llevémoslo más allá; saber que las personas que les gusta Mozart o El Señor de los Anillos tienen un alto coeficiente intelectual; y bajo, aquellos que les gusta Jason Aldean o la marca de motocicletas Harley Davidson, nos ayudará a predecir a qué tipo de población dirigir cierta campaña de publicidad en tiempo real, según vayan cambiando los datos, con el fin de obtener mayores ingresos.193
Por medio de un estudio, se llegó a la resolución de que la forma en cómo se usa el teléfono celular puede predecir puntuaciones de un examen de habilidades cognitivas, como la memoria y la concentración. Esto se hace usando ciertos rasgos, como la rapidez para escribir en el teléfono y los errores que se cometen, así como la prontitud para desplazarse en la lista de los contactos telefónicos.194 En estos ejemplos cabe hacer una distinción, el primero de ellos está fundamentado en leyes universales naturales de la física, los siguientes en modelos cuantificables del comportamiento de las personas, y estos a su vez en datos personales (gustos, fobias, religión, movimientos etc.) que hablan de ciertos atributos de la personalidad.
Si bien es cierto, la persona en su cualidad permanente crea; pues está dotada de la acción, cualidad intrínseca del ser humano para sentar un «nuevo comienzo» – es el empezar de nuevo único del ser persona – y del cual nace la libertad.195 Esto no quiere decir que los modelos de comportamiento ya establecidos por las personas a lo largo de su historia, no se puedan cuantificar. En otras palabras, la novedad intrínseca de la acción del ser persona, no evita ni protege la determinación de los modelos de comportamiento del pasado que definen a una persona. Desde hace ya tiempo y ahora con mayor seguridad, se sabe que las preferencias definen a una persona. Es por eso, que los atributos personales, como son el «género, edad, religión, orientación sexual y tipo de personalidad están relacionados con [la] elección de productos, conceptos y actividades».196 Y ese es el motivo principal por el cual, las empresas están tan dispuestas a recopilar información personal sobre sus consumidores. Como ya lo habíamos mencionado: «La publicidad es mucho más eficaz cuando se dirige a grupos de personas que tienen más probabilidades de estar interesadas en un producto».197
Para que ello suceda, el paso de lo analógico a lo digital, de lo cualitativo a lo cuantitativo es imprescindible, es decir, de la narración de fenómenos que pasan en la realidad a registros de información detallada con posibilidades estadísticas y matemáticas. A principios de 2010 se captó la evidencia de este traspaso de poblaciones enteras en el sitio web más popular de aquel tiempo.
Una página de Facebook contiene datos sobre conductas «naturales» en el entorno del hogar, sin las huellas dactilares de un investigador. Se rastrea cada desplazamiento de pantalla, cada movimiento, cada «me gusta». Todo está ahí: matices, intereses, desagrados. Y todo se puede cuantificar. Eso significa que los datos de Facebook han conseguido cada vez una mayor validez ecológica, en el sentido de que no los provocan las preguntas de los investigadores, que inevitablemente inyectan cierto sesgo. En otras palabras, se pueden mantener muchos de los beneficios de la observación pasiva cualitativa que se emplea en antropología o sociología. Además, como muchas interacciones sociales y culturales que ahora quedan capturadas en los datos digitales, podemos añadirles los beneficios de la generalización que se consigue en la investigación cuantitativa.198
La posibilidad de la predicción en la sociedad está fundamentada en los registros de modelos del comportamiento humano (datos y metadatos) y su forma habitual de desarrollarse en el mundo. Esto quiere decir, que ha existido y existe, un proceso tecnológico de lo cualitativo a lo cuantitativo; del desarrollo de la vida humana en el mundo digital o no (Online u Offline199), en el cual, a pesar de que la imposibilidad de la exactitud de las predicciones se hace presente, dada su base probabilística, existe su uso verificado en la realidad. Esto es, el proceso por contener la vida humana en datos a llevado a la experimentación y comprobación de un método estadístico y de probabilidad de predicción. Podemos afirmar, por lo tanto y a diferencia de Popper que, las predicciones sociales existen, a partir de su puesta en marcha en el mundo real por las Big Tech y la comprobación de la eficacia de su uso para fines políticos y económicos. Veamos pues, algunos acontecimientos históricos en donde las predicciones hechas por Inteligencia Artificial (IA)XLI a partir de los datos privados y personales de los usuarios de diversas plataformas tecnológicas, han comprobado su funcionamiento e impacto en la sociedad.
El caso Cambridge Analytica
Analicemos el caso de la empresa de análisis de datos Cambridge Analytica (CA) que trabajó con el equipo electoral de Donald Trump y la campaña ganadora del Brexit. Esta empresa «recopiló millones de perfiles de Facebook de votantes estadounidenses, en una de las mayores filtraciones de datos del gigante tecnológico, y los utilizó para construir un potente programa informático para predecir e influir en las elecciones en las urnas».200 Era propiedad del multimillonario Rober Mercer, dirigida por Steve Bannon, principal asesor de Trump y el Director General era Alexander Nix. La información obtenida en 2014 – sin autorización alguna– fue usada para crear un sistema de IA con la capacidad para elaborar perfiles de personalidad con la finalidad de dirigir anuncios políticos personalizados (mico-targeting).201 Christopher Wylie nos lo explica a continuación:
Por medio de él, [mico-targeting o microsegmentación] unos algoritmos de aprendizaje automático asimilaban grandes cantidades de datos acerca de votantes y dividían al electorado en estrechos segmentos; de ese modo, podían predecir qué «votantes individuales» eran a los que más fácil se podía persuadir o aquellos a los que podían hacer entrar en acción en unas elecciones.202
Wylie es un experto canadiense en análisis de datos que trabajó en CA en el desarrollo del sistema de IA de esta empresa.203 En 2018 decide denunciar los hechos ocurridos en relación con el uso del «arma psicológica de destrucción masiva»204 utilizada en países como Trinidad y Tobago con la campaña política Do So!, Nigeria, Letonia, así como otras regiones del Caribe, para luego llevarla a las campañas políticas del referéndum en Gran Bretaña en 2014 y las elecciones de Estados Unidos de 2016.205 Wylie ha sostenido en su libro Mindf*ck: Cambridge Analytica and the Plot to Break America que Facebook es una amenaza para la seguridad nacional de los Estados Unidos, pues la concentración de poder de la que disfruta este gigante tecnológico es un peligro para la democracia estadounidense.
La forma de proceder para la extracción y recopilación de datos siguió diferentes matices, pero el primer paso definitivo fue el realizado por el académico Aleksandr Kogan a través de su empresa Global Science Research (GSR) en colaboración con CA. Kogan creó la aplicación thisisyourdigitallife, y por medio de su empresa, se pagó a 270,000 usuarios de Facebook (de 1 a 2 dólares a cada uno206) con el objetivo de realizar una prueba psicométrica, en la cual cada persona accedía a que se recopilaran sus datos personales para uso académico.207 Después de ello, la aplicación descargaba todos los datos de aquellas personas que eran usuarios de Facebook con el objetivo de encontrar una correlación; por ejemplo, entre los rasgos de personalidad y los “Likes”.208 Aparte de esto, la aplicación recopiló la información de los amigos de Facebook de los participantes en la prueba, sin su conocimiento y autorización. Con lo cual, los datos se multiplicaron de tal manera que Kogan logró elaborar entre 50 y 87 millones de perfiles psicológicos de usuarios de Facebook209, y a pesar de que no se tenía la prueba psicométrica de los sujetos de los datos que no habían hecho la prueba, se apelaba al uso de los “Likes” en Facebook, para luego realizar suposiciones basadas en los estudios hechos con los datos de las personas que si habían hecho la prueba.
Ya dado el primer paso, los científicos de los datos determinaron a las personas en una categoría especifica de personalidad. Para ello, se valieron de un análisis factorial en el que existían cinco factores principales (Big Five Personality Traits210 u OCEAN)XLII con los cuales creaban perfiles de personalidad:
Después de haber realizado esta clasificación se aplicaba el algoritmo predictivo al perfil de personalidad para calcular de una escala de 0 a 100 por ciento, qué tan común era que la persona votara o por ejemplo, qué tan probable era que participara en un problema político.212 Es justo en este momento, en que la predicción sociológica basada en la probabilidad se hace realidad y se deja atrás las predicciones basadas en tendencias históricas, ahora los modelos de personalidad definen a una persona generándole así una determinación futura. Para Nix está claro que la forma de ver el mundo esta influenciada por los datos demográficos, geográficos y económicos de una persona, pero sobre todo que la personalidad impulsa el comportamiento, y este a su vez influye en las preferencias políticas y de voto. Esto quiere decir, que la comunicación conductual o de comportamiento tiene mayor poder de persuasión. Por ejemplo, para las personas que tenían una personalidad con porcentajes altos en Responsabilidad o Consciencia y Neuroticismo el mensaje con mayor efectividad que usaba CA para mostrar apoyo a la segunda enmienda debía apelar a lo racional y basada en el miedo y la emoción, mientras que para el segmento de personas con un alto nivel de Afabilidad, el mensaje debía dirigirse apelando a las tradiciones y a la familia incluyendo el proceso de enseñanza de padre a hijo en el uso de armas.213 CA sabía que tomar este tipo de valores hacía la comunicación altamente efectiva y persuasiva.
Luego del paso anterior, Brittany Kaiser menciona en su libro Targeted: My Inside story of Cambridge Analytica and How Trump, Brexit and Facebook Broke Democracy, que CA analizaba el espacio online donde podría encontrar a la persona real a la cual le había hecho una predicción; podría ser la TV, YouTube, o las redes sociales. Todo esto con la finalidad de mostrar el contenido dirigido a la persona específicamente diseñado basado en el estudio y posterior análisis de la personalidad, es decir el análisis de comportamiento basado en datos personales y privados como, gustos, familia, amigos, trabajo, lugar de vivienda, etc., para luego comprobar la eficacia de sus predicciones y seguir perfeccionándolas.214 El análisis de datos determina el tipo de audiencia al cual dirigir anuncios que apelen a sus valores, personalidades y futuros comportamientos.215
Además de esto, CA inició una búsqueda por las vulnerabilidades de la mente de las personas con la finalidad de identificar aquellas con más propensión a ser influenciadas. Para ello, utilizaron la personalidad del Neuroticismo y escogieron a las personas que encajaban con los rasgos de personalidad de la «dark triad» (Tríada oscura): Narcisismo, Maquiavelismo (interés propio desproporcionado) y Psicopatía. El objetivo de esto era dirigir a este tipo de personalidades contenido que provocara ira, enojo, odio o que los hiciera sentir atacados. Para ello, se valieron de páginas de blogs, fake pages (páginas web falsas) o botsXLIII que replicaban comentarios incendiarios, irrelevantes u ofensivos en redes sociales.216 Y es precisamente este tipo de información y notas falsas, las que apelan a emociones o sentimientos fuertes, como lo son el miedo, desprecio, asco o amenaza; pues según el psicólogo William Brady y el investigador de la Universidad de Nueva York Jay Van Bavel, se calcula que existe un veinte por ciento más de reacciones a las fake news que a las noticias convencionales, a la vez que se difunden seis veces más rápido que una noticia real. A partir de este tipo de emociones, es que se hacen valer los grupos radicales de ultraderecha, racistas, terroristas o de extrema izquierda para ganar adeptos.217 Lo cierto es, que las predicciones hechas con tecnología algorítmica dan profecías desde las – permítamele llamarle de esta forma – “leyes del comportamiento humano” con lo cual se extrae cierto valor mediante la minería de datos218 y tienen influencia en lo público cambiando el mundo real.
Para el Director General de CA la puesta en marcha de este sistema se resumía en tres factores presupuestados por el Big Data.XLIV El primero son los factores demográficos y geográficos; estos son, la edad, género, origen étnico, religión, educación, estado socioeconómico y geográfico. El segundo son los factores psicográficos y psicológicos que se refieren a los datos de consumo, actitudinales, estilo de vida, compras, confianza respecto a la economía, así como los datos respecto a compromiso y opiniones políticas. Y el tercero son los factores de personalidad o datos de comportamiento, que son los datos de las resoluciones de personalidad mediante el método OCEAN y las formas de persuasión basadas en la reciprocidad, escasez, autoridad, miedo y la prueba social. Al final lo que se busca encontrar es el móvil que dirige la forma particular de ver el mundo de cada persona: «Si quisiéramos profundizar más, podríamos resolver los datos a nivel individual, donde tenemos cerca de cuatro o cinco mil puntos de datos sobre cada adulto de los Estados Unidos».219
A través de este sistema de datos masivos, Nix vislumbra un futuro cada vez más cercano a la comunicación o publicidad dirigida, sintiéndose emocionado por el hecho, de que tal vez sus nietos no se toparán más con la publicidad general, en la que se espera que todas las personas vean la misma publicidad y se sientan atraídas por ella. Ahora la comunicación y publicidad que es recibida a través de diferentes medios es dirigida, no solo con los productos y servicios que más interesan, sino – sobre todo – que es matizada en orden a la manera en cómo cada persona ve el mundo.220 Esto es lo que Zuboff interpreta como personalización:
La personalización es, una vez más, el eufemismo que abandera a esta generación de productos predictivos manufacturados con la materia prima del yo personal. Estas innovaciones amplían la lógica de otras rondas de desposesión anteriores: se ha ido pasando así del rastreo web al rastreo de la realidad, primero; y al rastreo de la vida, después, para llegar finalmente al rastreo del yo.221
Baste decir que las campañas políticas – tanto la campaña presidencial de Trump como la campaña Vote Leave que apoyaba el Brexit – que contrataron el sistema de IA con algoritmos predictivos de Cambridge Analytica tuvieron buenos resultados para su causa. Por si fuera poco, no solo se corrobora el uso de tecnología capaz de inferir y predecir computacionalmente el comportamiento, personalidad y preferencias de las personas, sino que todo este aparato predictivo sociológico se experimenta en el mundo real con la puesta en marcha de los acontecimientos ya mencionados.XLV
Ciertamente, se puede predecir y crear las condiciones para generar cambios políticos y económicos específicos en el futuro próximo y que no suelen presentarse como singularidades inesperadas; sin embargo, en el caso específico del conocimiento científico aún «no es posible predecir por métodos racionales o científicos, el crecimiento futuro de nuestros conocimientos científicos», y por lo tanto, «no podemos predecir el curso futuro de la historia humana».222 Con ello la tesis del historicismo que respalda la idea del desarrollo histórico que a su vez a abanderado los movimientos políticos con tintes fascistoides o nacionalistas, cae por su propio peso, y cabría preguntarnos si mediante el camino iniciado por los sistemas de IA la posibilidad de fundamentar al historicismo se abre nuevamente. Esto es, la creación de nuevos relatos que creen un conjunto de opiniones o saberes acerca de la historia humana sin tener en cuenta un orden metafísico.223
Por otro lado, cabe decir que las consecuencias para la vida colectiva y política de las sociedades democráticas han sido desastrosas. Carissa Véliz destaca particularmente dos elementos peligrosos. El primero de ellos, destaca, es la diferencia tan dramática en el tipo de contenidos que se muestran a la población, pues son adaptados y diseñados específicamente a la personalidad de cada individuo. Las campañas políticas son personalizadas. Por tal motivo, la experiencia de comunidad es destruida y la generación de diálogo y discusión pública se va perdiendo sin saber exactamente por qué.224 Es decir, la plaza pública – el ágora –, el fundamento de toda democracia es reemplazada por la realidad online – creada por científicos de datos y alejada del mundo real – y las redes.225
El segundo elemento es lo peligroso que puede llegar a ser una campaña que no aparenta ser una campaña política. Es decir, a través de la creación de usuarios que no se identifican como creadores de contenido de campaña política sino como usuarios ordinarios, y que comparten artículos de noticias que aparecen sin referencia alguna a cierta campaña, pero que en el fondo toman partido mediante esa noticia. Es crear las condiciones mediáticas de una campaña política sin que un claro representante tome la batuta, con lo que ocasiona que la decisión del electorado sea sesgada y sin ningún debate serio que le ayude a profundizar más su postura. Bajo este mismo tenor cabe hablar de lo atractivo que puede ser Facebook como objeto de estudio social; ya que generalmente existe cierta naturalidad y transparencia en las actividades de las personas con la plataforma. Con ello, lo que se trata de decir es que los perfiles de Facebook no son autorretratos idealizados, más bien reflejan la personalidad real del usuario, y es la actuación cotidiana de las personas lo que hace que los datos ahí recopilados hablen efectivamente de su vida real.226 Facebook ha sido un experto en difundir noticias falsas y generar polarización en la sociedad, es así que ha influido en las elecciones de Trump, Bolsonaro y el referéndum para la separación del Reino Unido de la Unión Europea. Con el uso del método del dirigente nazi Gobbels: «una mentira repetida mil veces se convierte en una verdad» es que nuestros gobiernos y democracias han perdido un espacio de comunidad verdadera que propicie el diálogo.227
Conocimiento y Poder
Otro elemento que podemos agregar – y el de mayor importancia en este trabajo – es la asimetría tan pronunciada de conocimiento y poder entre las empresas poseedoras de datos y los sujetos de los datos, pues resulta ser un agregado esencial para la efectividad de los medios de modificación de comportamiento, y es por ello por lo que su relevancia es determinada por el peligro que puede y ha generado para las sociedades. Para Wylie, es claro que a través del modelo de análisis de personalidad y la predicción política generada por algoritmos, la que él llama la «guerra de la información», trae consigo una grave problemática:
Creo que es peor que acosar, pues la gente no sabe necesariamente lo que se le está haciendo. Al menos, el acoso es respetuoso con la capacidad del acosado para reaccionar y actuar, porque este sabe de qué está siendo objeto, [...] pero si tú no respetas la capacidad de acción de las personas, todo lo que hagas a partir de ese punto ya no puede incidir en beneficio de una democracia. En esencia, la guerra de la información no es nada propicia a la democracia.228
En el caso de Cambridge Analytica, como en otros paralelos a éste, el poder está fundamentado en los datos personales. Es decir, el poder de los gigantes tecnológicos emerge de los datos de las personas, que a su vez son extraídos de la privacidad, ese espacio donde cualquier tipo de intervención altera nuestra capacidad de decisión en libertad y autonomía.229 Ahora los gobiernos, partidos, corporaciones y demás organismos con poder de los datos tienen los mecanismos —en forma de redes y algoritmos— para que una noticia, o mejor aún, una noticia falsa, llegue personalizada a cada grupo o persona y se repita ampliamente.230 Con la irrupción de esta tecnología «los ordenadores sobrepasan a los humanos en juicios de personalidad; algo que presenta unas oportunidades y desafíos significativos en las áreas de la evaluación psicológica, el marketing y la privacidad».231 La incapacidad de la acción política de la sociedad al no saber lo que se está o estaba haciendo con el uso de sus datos personales, o peor aún, el desconocimiento total o parcial de la recopilación de datos personales, demuestra lo peligroso que puede llegar a ser este sistema para las democracias liberales. No cabe la menor duda que lo que en el pasado «tradicionalmente se evaluaba laboriosamente de forma individual puede deducirse automáticamente para millones de personas sin que se den cuenta […] lo cual es sorprendente y a la vez da un poco de miedo».232
Cabría preguntarnos si hemos llegado al momento histórico en el que la sociología, psicología, antropología y otras ramas que estudian al ser humano han tenido el éxito suficiente para proporcionarnos una «presciencia» (conocimiento de las cosas futuras) política con validez científica. Probablemente nuestra respuesta sea afirmativa, y por tal motivo es que cobra un gran valor para los políticos, y no justamente para aquellos con sentido democrático del destino histórico.233
El desenlace de este caso termina con el cierre de esta empresa, tras los cuestionamientos éticos y legales sobre sus prácticas comerciales y políticas234, a la vez que dejaba mal posicionado a Facebook luego de que la Oficina del Comisionado de Información (ICO por sus siglas en inglés) en Gran Bretaña le impuso una multa de 500,000 libras por su papel en el escándalo de los datos de Cambridge Analytica.235 Este caso aquí analizado no es esporádico o único, en el mundo existen otras empresas como Cambridge Analytica que siguen expandiéndose. Esto lo comprueba un estudio realizado por TacticalTech en 2018, en el cual se identificaron 329 organizaciones alrededor del mundo trabajando con partidos políticos a través de campañas basadas en datos personales.236 De la misma manera que las grandes empresas tecnológicas por sí mismas siguen utilizando los anuncios personalizados para sacar el mayor provecho económico de ellos. A este mecanismo de extracción, recopilación y uso de datos para su uso comercial o político algunos autores le llaman economía de los datos y otros capitalismo de la vigilancia.237 El peligro sigue latente y nuestras democracias no apuntan precisamente a un buen destino.
En resumen, podemos dejar en claro que las capacidades de predicción de un sistema algorítmico de Inteligencia Artificial basadas en perfiles de personalidad mediante el uso de los datos personales recopilados en tiempo real hacen posible la violación del derecho a la privacidad con el único objetivo de dirigir anuncios comerciales o políticos personalizados,238 es un producto de la Era Digital y el Big Data, una nueva y distinta forma de poder nunca antes vista en la historia de la humanidad. A parte de esta capacidad de predicción, existe una cualidad que crea nuevos horizontes históricos, cambiando o distorsionando la realidad. Esta es la capacidad de manipulación, de la cual hemos dado ciertos atisbos, pero cabe detenernos en la comprensión del rol que juega en este entramado social y digital.
Manipulación política
Primeramente hagamos una distinción entre dos conceptos: manipulación e influencia. Pues parece que pueden tomarse como sinónimos o ideas que se dirigen a lo mismo, para ello vayamos al significado propio del verbo.
Manipular: «Intervenir con medios hábiles y, a veces, arteros, en la política, en el mercado, en la información, etc. con distorsión de la verdad y la justicia, y al servicio de intereses particulares».239
Influir: «Dicho de una persona o de una cosa: Ejercer predominio, o fuerza moral».240
Páginas anteriores tomamos como ejemplo el sol para reconocer la cualidad primera de lo cuantificable. En él dábamos a comprender que el conocimiento cuantificable de una cosa nos da cierto control sobre ella, es decir, el acto que se da sobre lo cuantificable para ser tratado dentro de sus posibilidades. La manipulación en este caso es tomada como acto seguido al control, puesto que al tener el conocimiento cuantificable del sol, se abre la posibilidad para manipular o intervenir ese conocimiento a conveniencia. Es aquí donde se encuentra el punto crucial de diferencia con la influencia. Influir es mostrar “fuerza” sobre algo sin más, es saber que dicho predominio está predispuesto por condiciones a priori al conocimiento de algo o alguien. Por el contrario, la manipulación necesita del conocimiento de algo o alguien para dar paso a la acción, es decir, necesita condiciones a posteriori al conocimiento para crear nuevas condiciones que le abran paso a creaciones y experiencias significativas. Por ejemplo, el agente J puede ser influenciado en decisiones políticas o económicas por P, con quien guarda una relación de hijo, o por A, quien es su jefe directo en la empresa donde labora, pero difícilmente será influenciado por K, quien atiende los abarrotes en la esquina de su casa. Por otro lado, para que J pueda ser manipulado en sus decisiones políticas o económicas, bastaría que tanto P, A o K, conocieran algún rasgo particular o tipo de comportamiento habitual respecto a sus decisiones políticas o económicas, para que mediante el uso de este conocimiento hicieran cambiar de opinión o decisión a J a conveniencia. Influir y manipular no son lo mismo, aunque en la práctica puedan confundirse con mucha facilidad. En el caso de las empresas tecnológicas podemos decir, que a través de su poderío tecnológico influyen en la compra y usos de sus productos y servicios, para luego manipular mediante el uso de contenido emocional a sus usuarios bajo sus intereses. Esta condición permite, incluso, que se susciten actos de corrupción, en el sentido de una relación de desequilibrio en donde un elemento se encuentra en condiciones de dominio o preponderancia respecto al otro.241 Es «el desequilibrio que altera inmoral e ilegalmente la política y la economía de un contexto, con el objetivo de [imposición o dominación de] una de las partes que componen la relación entre un particular (o conjunto de particulares) y un sistema».242
Ahora bien, en este apartado nos interesa la manipulación, en particular la que se lleva a cabo en la política. Podemos decir que este tipo de accionar político es muy antiguo. Ya desde los tiempos de la conquista territorial se tenía como mote el: Divide et impera; “Divide y vencerás” o conquistarás (de dudoso origen, atribuida al dictador y emperador romano Julio César243). Haciendo referencia a que la manipulación para crear peleas o discusiones en las comunidades que se querían conquistar daba como resultado la división de esta, con lo cual era mucho más sencillo vencer al adversario lleno de confusión, odio y miedo. Y es de la misma manera que este mote sigue haciéndose presente en las prácticas de las Big Tech. Como ya lo vimos, existen mecanismos de IA mediante los cuales se generan noticias y anuncios con ideales, gustos o preferencias personalizadas, sin que por ello signifique que están dentro del mundo real y existen realmente.
Esto quiere decir, que la personalización de las noticias y anuncios usadas en las plataformas, crean una especie de cámara de eco en la que resuena únicamente la personalización propia. De tal manera, que la determinación de la persona que se va creando, fundamentada en lo propio, genera un condicionamiento en la información que se va alimentando permanentemente en tiempo real, para la única y exclusiva satisfacción de la persona, y así obtener su atención por más tiempo, traduciéndose en mayores ganancias para la plataforma.244 Por tal motivo, la información que se recibe es segmentada, a partir de las intenciones o conveniencia de quienes tengan en su poder la capacidad de decisión. Es por eso, que las intenciones por crear un diálogo abierto, respetuoso y equitativo en estos tiempos se vuelve casi imposible, pues no existe una realidad común, cada persona se ve alimentada con información diversa, contraria o falsa. En otras palabras, los usuarios de los gigantes tecnológicos estamos a merced de las intenciones de manipulación de los dirigentes de tales empresas. La manipulación política y económica apela siempre a la emoción, sea cual sea ésta. Así es como funciona el neuromarketing, las noticias falsas y la videovigilancia.245
Por si fuera poco, las emociones pueden ser contagiosas a partir del sentimiento general de empatía. Así lo comprobó un estudio titulado: “Experimental evidence of massive-scale emotional contagion through social network”, en el cual se manipuló la manera en que se expuso a personas a expresiones emocionales en su sección de NewsFeed en Facebook. Por un lado, un grupo estuvo expuesto a mensajes mayormente positivos, mientras que otro a mensajes predominantemente negativos. Con esto se comprobó que bastaba la exposición a información con contenido emocional predominante para que las personas cambiaran su propia conducta en sus publicaciones, a la vez que se corroboraba que el funcionamiento indetectable e incontestable de Facebook iba más allá de las pantallas de los dispositivos y entraba en la vida diaria de sus usuarios. Con lo que probable y previsiblemente, se accionaban unas determinadas cualidades de expresión emocional mediante procesos que funcionan más allá de la consciencia de las personas.246 Los investigadores concluyeron los siguiente:
Los estados emocionales pueden transferirse a otros individuos por contagio emocional, haciendo así que las personas experimenten las mismas emociones sin ser conscientes de ello. Los mensajes en línea influyen en nuestra experiencia emocional, lo que puede afectar a diversos comportamientos en el mundo no digital. [Esta es] una de las primeras pruebas experimentales que corroboran la controvertida tesis de que las emociones pueden propagarse a través de una red digital.247
Este tipo de investigaciones y las realizadas por las ciencias del comportamiento que se especializan en saber «cómo las emociones de una persona pueden influir al prójimo y afectar al grupo»,248 abonan aún más a nuestra concepción de manipulación a través de emociones mediante el uso de los productos y servicios de los gigantes tecnológicos.249 Es conocido, por ejemplo, que el uso de contenido visual (video o fotografías) impulsa un mayor uso y popularidad de la información, y por ende de la red social que lo replica.250 Pues se sabe que las emociones o sentimientos a través de imágenes en la comunicación generan un mayor impacto. Es por eso, que las técnicas computacionales para analizar los intercambios sociales en línea han desarrollado tareas específicas, como el análisis de sentimientos, la captura de estados de ánimo, el reconocimiento de emociones y la minería de opiniones.251 El interés por conocer las emociones que desencadenan los contenidos ya sean visuales o escritos, proviene del reconocimiento de que la emoción impulsa la toma de decisiones. Esto significa, que las emociones que desencadenan el comportamiento son un componente clave de la inteligencia.252 Sin embargo, y aunque el factor mencionado parezca determinante, el fenómeno que abre la posibilidad a la manipulación política es la asimetría de conocimiento, y por lo tanto de poder.
Regresemos al ejemplo del agente J, y recordemos que el factor determinante que suscitaba la manipulación por parte de P, A o K era el conocimiento, particularmente el de los rasgos de su personalidad o su forma habitual de comportamiento. Conocer algo, sea una persona, una cosa, un animal, un planeta, da cierto control sobre ello. Pero conocer algo de forma cuantitativa da un control aun mayor, dado que se puede medir y estimar movimientos o fuerzas. Si se busca que la manipulación política sea efectiva sobre cierta población es necesario su conocimiento emocional cuantitativo predominante, que definirá la predicción del tipo de personalidad. Con ese conocimiento se puede medir la probabilidad estimada de votantes, el tipo de anuncios dirigidos que pueden tener mayor efectividad, así como la configuración de la figura política en orden a satisfacer las necesidades íntimas de la población. En otras palabras, la manipulación política crea una experiencia de control sobre la población, y esto a su vez da un sentido de orden frente a la disonancia democrática, bastante ambicionado por los grupos radicales o extremistas, como los de ultraderecha. Las emociones de la población, aunque son importantes, cobran un sentido más de guía para la creación de ambientes propicios a conveniencia. Con esto, lo que se trata de decir, es que a raíz de la invasión de la privacidad se extrae un nuevo conocimiento fundamentado en los datos de comportamiento y emociones, que son esenciales en la conformación de la identidad de las personas, para luego implementar nuevas medidas inferenciales, predictivas y de manipulación social, política y económica, con la única finalidad de generar nuevos valores (insights) que se puedan ofrecer a los anunciantes o partidos políticos, los cuales se traducen en beneficios económicos, políticos y sociales para los gigantes tecnológicos.253
Dentro de la política, y particularmente en el momento de tomar una decisión en las elecciones, Romain Bouvet de la Universidad de Toulose lo tiene claro: «La elección por un candidato es algo puramente emocional», pues para él, somo seres bastante irracionales que pocas veces toman una decisión política informada y sopesada en el diálogo y discusión con los demás. Es por eso, que las emociones toman un papel determinante en la formación de una opinión política, la cual es influenciada por el que mejor maneje los puntos débiles del cerebro.254 Cuanto más se revela el yo, mayor puede ser la manipulación a través de las emociones. En otras palabras, la manipulación solo puede ser llevada a cabo mediante la asimetría de conocimiento, que ha provocado una asimetría de poder. El funcionamiento real de los sistemas de IA, las acciones tomadas por los científicos de los datos o sus principios éticos son en su gran mayoría desconocidos para la población. Contrario al amplio y basto conocimiento que hemos visto que tienen las empresas tecnológicas acerca de las personas. Podemos decir – junto con Véliz –, que el conocimiento de los datos personales y privados de las personas es un nuevo poder ostentado por las empresas tecnológicas y/o gobiernos capaz de predecir y manipular el comportamiento humano. El conocimiento, por lo tanto, es poder.255
Por otro lado, no hemos de olvidar las implicaciones que la manipulación de emociones tiene en la vida personal de cada ser humano, y particularmente en su salud mental. Aunque en este trabajo no profundizaremos en los riesgos que trae consigo este tipo de poder, vale la pena mencionar algunos de ellos.
Impactos a la salud mental
En la Era Digital es casi imposible desarrollarse individualmente sin algún dispositivo tecnológico, ya sea un ordenador portátil, un smartphone o un asistente digital. Estos dispositivos son requeridos para hacer tareas diarias en el trabajo, escuela o simplemente para el ocio. Han sido creados para mantener a los individuos ocupados en cualquier situación, y atraer a las personas para que pasen horas de su día concentradas en pantallas tan pequeñas como las palmas de su mano, escribiendo, leyendo o jugando.256 Pero ¿cómo afecta el uso de estos dispositivos social y psicológicamente a las personas?257 Por ahora, tal vez alcancemos a vislumbrar los que ya hemos dilucidado, como el odio generalizado, la falta de espacios propicios para el diálogo, la toma de decisiones políticas basadas en información falsa o distorsionada, entre otros. Sin embargo, en el plano personal entran en juego la propia identidad, intimidad, personalidad, desarrollo humano, y como fundamento de todo ello, la salud mental.
Empecemos por nombrar las problemáticas que trae consigo el solo uso de las tecnologías de la información y la comunicación (TIC) y de una forma particular el uso de los dispositivos móviles y las aplicaciones de ocio, como redes sociales o de juego. En un estudio se exploró la relación entre el uso de Internet y del teléfono móvil y la salud mental. En él se observó una fuerte relación positiva entre el deterioro de la salud mental y el uso problemático de las TIC, especialmente cuando las personas recurrían a ellas para evitar experiencias o sentimientos negativos.258 Un gran número de estudios que intentan encontrar una asociación de correlación entre el detrimento de la salud mental y el uso de las TIC, mencionan principalmente tres problemáticas: Ansiedad,XLVI Depresión y Adicción. Exploremos el primero de ellos.
En una investigación se descubrió que el 45% de los adultos británicos indicaron que se sienten preocupados o incómodos cuando no pueden acceder a su correo electrónico o a los sitios de las redes sociales.259 En otro estudio se descubrió que las generaciones más jóvenes revisan con una frecuencia de cada hora, 15 minutos o todo el tiempo, sus mensajes y redes sociales; y cuando no lo podían hacer se volvían más ansiosas.260 Por si fuera poco, se ha acuñado un término médico a una problemática de este tipo de ansiedad: El síndrome de la vibración fantasma. Este se define como la vibración percibida de un teléfono móvil que no está vibrando. Se ha encontrado que un gran número de personas lo han percibido.261 Este síndrome solo es el reflejo de la ansiedad que provocan los teléfonos móviles sobre las personas que están obsesionados con el control de sus redes sociales y mensajes.262 Esta misma ansiedad tiene otra forma de hacerse visible a través del concepto de Fear of Missing Out (miedo a perderse algo), popularmente conocido como FoMO. Definido como un temor generalizado o sensación incómoda, y a veces agobiante a que otros puedan estar viviendo experiencias gratificantes de las que uno está ausente; o que ellos poseen más o algo mejor que uno mismo. El FoMO se caracteriza por el deseo de estar continuamente conectado con lo que hacen los demás.263 Esta aflicción está asociada con un estado de ánimo negativo y un nivel de satisfacción de vida bajo. Investigadores lo identifican con un comportamiento compulsivo que tiene la intención de producir cierto alivio en la confianza o seguridad social, pero lo que ocasiona es una generación de más ansiedad.264
También, se ha demostrado que un alto grado de interacción con el teléfono móvil e Internet está relacionado con niveles más altos de ansiedad, especialmente cuando la interacción se basa en texto en lugar del uso de llamadas.265 Esto sucede, dado que la «naturaleza unidimensional de los mensajes de texto es menos agotadora desde el punto de vista cognitivo y emocional, que el comportamiento más comprometido de las llamadas de voz, por lo que parece más atractiva para los individuos ansiosos».266 Por ese motivo, los participantes ansiosos de las investigaciones se sentían más cómodos enviando mensajes de texto que teniendo interacciones en la vida real.267
Podemos darnos cuenta de la existencia de dos variantes. En la primera, las personas que son ansiosas se vuelven aún más ansiosas con el uso de las TIC, mientras que en la segunda las personas que no tenían ansiedad se vuelven ansiosas por el uso de las TIC. Sea cual sea el caso, el hecho es que una alta interacción con los dispositivos y servicios que prestan provoca ansiedad en las personas. Vayamos ahora a revisar la correlación que existe con la depresión.XLVII
Se ha descubierto que el uso del teléfono móvil estaba asociado a la depresión y el uso de drogas permitidas como el tabaco y el alcohol.268 Otro estudio encontró, entre múltiples factores, que el uso del teléfono móvil mostraba una relación significativa con la depresión, los trastornos del sueño y el estrés actual.269 Es posible que aquellas personas con depresión utilicen con mayor frecuencia las redes sociales para tratar de buscar alguna ayuda o alivio con la cual afrontar su situación, sin embargo se ha encontrado que existe una relación entre el estrés y un número elevado de mensajes de texto que da como resultado un menor bienestar emocional,270 a la vez que no existe correlación entre la frecuencia del uso de teléfono móvil y el apoyo social o emocional que puede percibir la persona que así lo requiera.271 Se ha descubierto también, que las personas que pasan más tiempo en las redes sociales y realizan más gestiones de imagen en Facebook tienen síntomas clínicos de depresión.272
Lamentablemente, se ha comprobado que los investigadores de Instagram descubrieron que su aplicación era perjudicial para la salud mental de un porcentaje considerable de jóvenes, sobre todo adolescentes, aumentando los casos de depresión. Sin embargo, Facebook la empresa propietaria de Instagram, ha restado importancia a estos efectos negativos.273 Esto lo corroboró un documento confidencial de Facebook de 2017 publicado por el periódico The Austalian. Era un escrito de ejecutivos de la compañía y dirigido a los clientes anunciantes australianos y neozelandeses, en el cual se describía cómo los sistemas eran capaces de recabar averiguaciones psicológicas sobre 6.4 millones de jóvenes de esos países, principalmente de educación secundaria y superior. A través del conocimiento emocional y de comportamiento con la monitorización de publicaciones, fotos, interacciones y actividad en Internet, que se calculaba cuándo los jóvenes se sentían estresados, derrotados, abrumados, preocupados, nerviosos, estúpidos, ridículos, inútiles y fracasados. De tal manera, que se sabía el momento preciso en el que un joven necesitaba un aluvión de confianza, y por lo tanto, era más vulnerable a una configuración determinada de persuasiones publicitarias.274 Las emociones negativas que provocan depresión son moneda de cambio para las tecnológicas y sus anunciantes. Tanto la ansiedad como la depresión son dos enfermedades mentales que tienen propensiones suicidas y no se le da la debida importancia. El régimen de poder de los datos personales tiene como valor primordial la mayor extracción de beneficios a costa de la vida privada, íntima y mental de las personas.
Ahora hablemos del concepto que abre una nueva realidad para los investigadores en la salud mental: la adiccióXLVIIIn a las tecnologías de la información y comunicación. Este tipo de dependencia guarda en sí misma un fenómeno único. Esta adicción se crea y se alimenta de la curiosidad de las personas por saber; y aunque parece ser un principio muy loable, la creación de mecanismos de IA basada en el análisis de la personalidad con el objetivo de que las personas duren más tiempo en las plataformas o redes sociales sin que ellas apenas se den cuenta, muestra todo lo contrario.
El uso excesivo de las plataformas y redes sociales es usado por las personas para reducir los sentimientos negativos y con ello modificar el estado de ánimo, o bien eliminar el aburrimiento,275 este funcionamiento se vuelve placentero y llega a ser necesario para el disfrute diario. Si esto no sucediera o se impidiera, se sufre de angustia o ansiedad, y se abre la posibilidad de que ello llegue a causar daños en otras áreas de la vida.
«Los estudios señalan que el trasfondo teórico de las necesidades psicológicas innatas de autosuficiencia, determinación, realización, autonomía, reconocimiento, relación y entretenimiento son las principales fuerzas intrínsecas que impulsan a los individuos a participar en diversas actividades».276 Con lo cual, se abre la reflexión acerca de qué tanto la influencia de las redes sociales y su adicción hace satisfacer estas necesidades psicológicas innatas. La realidad también apela a que las personas parecen ser menos vulnerables a estresarse en situaciones que provocan ansiedad cuando tienen acceso a sus TIC, lo que provoca que su uso se vea reforzado. Sin embargo, al terminar recurriendo al uso de estas tecnologías como estrategia de evasión emocional, el patrón se refuerza y puede conducir a problemas de salud mental o agravarlos a largo plazo.277
Se convierte en un círculo casi imposible de salir: La personalización y funcionalidad seduce a un mayor uso de las TIC, esto a su vez provoca ansiedad por FoMO o por el sentimiento de angustia al sentirse atrapado por su uso y llegar a desarrollar el síndrome de la vibración fantasma; se intenta escapar de ello sin tener éxito, luego la persona se siente deprimida y busca alivio o solución en las TIC. De esta manera se regresa al primer momento de seducción y se repite el patrón en modo cíclico. Lo nocivo de la adicción a estas tecnologías es su propensión a la ansiedad y depresión, pero sobre todo que las TIC se presentan en el mundo como indispensables para el desarrollo humano, con lo que es casi imposible dejar su uso deliberadamente. En otras palabras, el uso de estas tecnologías es impuesto por sus creadores y desarrolladores, aunque esto signifique el deterioro mental de las personas.
Con esto – aunque no lo parezca – no se busca dar una postura pesimista, negativa o inclusive que defienda que el regreso a un estado sin dispositivos y plataformas tecnológicas es el mejor. No pretendemos defender una tecnofobia. Es más bien, un análisis explicativo de lo que el uso indiscriminado de los datos personales sin protección ni cuidados, y a su vez la violación a la privacidad puede ocasionar. Tampoco intenta referirse a las tecnologías como instrumentos que provoquen maldad en la humanidad ni cosa parecida. Lo que si intenta es poner a la luz de las herramientas filosóficas de cuestionamiento, crítica, análisis y explicación la realidad tecnológica y de poder que vivimos en nuestro tiempo. Pero regresemos a nuestro análisis de la adicción a las TIC, con la intención de dilucidar el principal hallazgo de nuestra investigación.
DOBLE PODER
El futuro calculable como presente optimizado no nos causa ninguna preocupación.
Byung-Chul Han, No-Cosas (2021)
HASTA AHORA, HEMOS DEJADO EN CLARO QUE EL PODER de las empresas tecnológicas está fundamentado en el conocimiento de los datos personales y privados de las personas, pues les da la posibilidad de crear y manipular la realidad a su conveniencia e intereses, sin importar que esto dañe la vida en comunidad, el diálogo y discusión base de nuestra participación democrática, la salud mental de las personas provocando depresión, ansiedad, adicción e incluso la muerte. Es así, que ahora podemos entender el calado del funcionamiento, posibilidades e intenciones de este tipo de poder de conocimiento. Pero es aquí, donde nace un nuevo cuestionamiento, ¿por qué aunque reconocemos los peligros y riesgos que ocasiona utilizar los productos y servicios de las empresas tecnológicas (Big Tech) seguimos utilizándolos? ¿será que el beneficio tecnológico es mayor que la pérdida de privacidad, abusos de poder, manipulación económica y política, depresión, ansiedad y adicción, para entregar los datos personales sin restricción alguna? ¿o es que solamente nos cobijamos en la idea de la imposición que suponen estas tecnologías, para así negarnos al mínimo atisbo de análisis y cuestionamiento? Algunos dirán que esto querámoslo ver o no, es así. Otros incluso negarán que estas consecuencias estén ocurriendo en el mundo real, víctimas tal vez de las fuentes de información que también lo niegan. Lo cierto es, que este tipo de poder ha evolucionado de tal manera, que ni siquiera nos percatamos que estamos bajo su yugo. Será porque su poder no implica el uso de la violencia, sino la persuasión y manipulación, pero aunque esto pueda tener algo de sentido, aquí no lo consideramos así.
A través del análisis explicativo que hemos realizado en este trabajo, podemos percatarnos que el dominante en este entramado de poder económico, político y social son los gobiernos, las Big Tech o cualquiera que tenga la capacidad de generar un valor mediante el uso de datos personales. Mientras que el rol de la víctima o dominado es la persona (o la sociedad, desde una perspectiva más general) que es persuadida, manipulada y vendida a través de sus datos personales y privados con el afán de mantener un control capaz de ordenar sus decisiones y deseos, es decir, mantener un poder sobre la identidad de la persona.278 Sin embargo, aunque esta posición no le es favorable, dado que atenta contra su propia libertad y autonomía, no existen rasgos que muestren inconformidad ante tal opresión. Un intento de respuesta puede ser aquella que señala que frente al agobiante camino que representa la libertad de elección, cualquier modelo que sustituya esta cualidad humana facilitaría la vida y la haría más eficiente, pues no se perdería tiempo en lo preocupante y angustiante que puede llegar a ser tomar una decisión.279 Por ejemplo, los algoritmos utilizados por YouTube o Netflix evitan el esfuerzo que implica buscar contenido que se adapte a los gustos o intereses de la persona, pues a través del contenido que habitualmente se consume, es que se puede predecir con una alta probabilidad, qué tipo de videos, series o películas le serán de mayor interés, con lo que se genera una lista de sugerencias que la plataforma crea de manera personalizada. Sin embargo, esta respuesta no nos parece convincente. Pues presupone que condiciones humanas para el desarrollo, como la libertad de decisión, pueden estar sometidas a estructuras de control, sin que ello tenga implicaciones éticas, políticas o de salud mental. Otro intento de respuesta es la que señala que el motivo principal por el cual las personas no dan señales de desagrado es porque este tipo de poder es un poder sutil, que no se percibe a simple vista, con lo cual revelarse ante algo que ni siquiera se sabe que existe realmente se vuelve complejo. Sin embargo, aquí hemos dado las pruebas fehacientes que muestran el fuerte impacto social, político y personal que tienen estas empresas tecnológicas en la vida cotidiana. Por lo cual, esta respuesta nos parece insuficiente. Los impactos del poder del conocimiento de los datos personales y privados se perciben en la manipulación e influencia de las decisiones personales o políticas. Y aunque no necesita hacer desfilar su poderío – a la manera de los desfiles militares –, porque esto tal vez, significaría la molestia y el disgusto de los que están bajo su imposición, crea mecanismos de control con mayor eficacia que los recursos balísticos. Frente a este tipo de análisis que no aspiran a ser absolutos o respuestas conclusivas, nos atrevemos de la misma manera, a dar los indicios de una postura frente a esta problemática.
Como primer paso, entendamos que el poder tecnológico no es únicamente unilateral, es decir, de las empresas y/o gobiernos para con la sociedad, dado que encuentra su realización en la percepción de poder de sus consumidores. Es decir, para que las TIC tengan y hayan tenido un crecimiento exponencial, sin siquiera conocer por parte de la sociedad qué son o pretenden ser realmente, es necesario dotarlas de cualidades intrínsecas de orden, control y poder;XLIX cualidades que están íntimamente relacionadas con las ya mencionadas necesidades psicológicas innatas. Con ello, se crea un vínculo determinante de consumo entre los productos y servicios de las Big Tech y la persona. En otras palabras, el consumo de estos productos se genera a través de la alimentación de las percepciones de orden, control y poder en las personas. Es por eso, que a través de la identificación de la manifestación de este tipo de poder, que se inicia desde los desarrolladores tecnológicos y se formaliza con el uso permanente de dispositivos y productos que dotan a quienes los usan de percepción de poder, que podemos concluir la existencia de un poder dual o – como aquí lo definimos – de un Doble Poder.L Es una «producción multiforme de relaciones de dominación parcialmente integrables a estrategias de conjunto»280 que parece alejarse de «una estructura binaria con los “dominantes” de un lado y los “dominados” de otro».281
Es un poder que logra expandirse de las esferas con mayor dominación a aquellas personas en condiciones de acceso a recibirlo. Inclusive, se llega a parecer a esos pronósticos de aspiración de libertad e igualdad que dieron los desarrolladores de Internet en sus inicios, quiénes afirmaban que la caída de las barreras del acceso a la información traería en consecuencia un equilibrio social. No pudieron estar más equivocados en ello. La realidad de esta expansión de poder o “fuerza” está sostenida en meras percepciones y se desarrolla de diversas maneras, aquí detallamos principalmente dos como condiciones necesarias y una tercera generada por las anteriores, las explicamos a continuación.
La primera es la percepción de orden, que detalla el camino de las dos siguientes. El orden de cosas genera habitualmente en la persona una sensación de calma. Este orden se ve manifestado en la unificación de actividades en los dispositivos. Por ejemplo, el de la comunicación, calendarización, lectura, escritura, investigación, trabajo, ocio, entre otras, que se pueden encontrar en un mismo dispositivo. Evitando así los esfuerzos que esto significaba en el pasado, mientras se ve erradicada la angustia que provoca el desorden.
El segundo es la percepción de control. Cuando lo incontrolable acecha la vida del ser humano, es casi imposible no sentir miedo o angustia. Se sabe impotente y a la deriva que provoca lo otro, aquello que está afuera de las posibilidades del yo. En esos momentos se sabe indefenso frente a lo desconocido. El desarrollo tecnológico desencadena en la persona una sensación de seguridad frente a lo desconocido, se sabe protegido cuando lo otro se presente. Las comunicaciones rápidas y eficientes, las relaciones sociales determinadas en una plataforma, las búsquedas a preguntas incómodas, los pronósticos del clima y las copias de seguridad son ejemplos generadores de sensación de control en la persona. No es solo la sensación de que esto puede estar en un mismo dispositivo, sino que además se puede tomar el control de la vida social, laboral, personal, económica o política mediante los usos que se le den.
La fundamentación de la percepción de poder está en el orden y control. Ambos dotan más o menos de un desarrollo individual y casi psicológico de aptitudes acordes al poder. La presentación de estas cualidades se ven manifestadas en los propios fundamentos epistemológicos. El saber reclama orden, y la verdad control. No existe conocimiento sin un orden propio, como tampoco no existe una verdad que no se imponga sobre la falsedad. Como el «ordenamiento general de la naturaleza, que admite una posibilidad de análisis para descubrir el elemento o el origen».282 La unificación de actividades y las facilidades tecnológicas de la eficacia y rapidez generan en principio un poder epistemológico, que luego se transforma para alimentar la sed de exposición social y política. Es decir, el poder que da el conocimiento de las cosas mediante el uso de las TIC da control y orden a la vida cotidiana de las personas; es una genealogía, una relación saber-poder. Es por eso que es requerido el empleo de las tecnologías que solventan tal necesidad que marquen la disciplina de exposición, apertura y confianza ingenua del siglo XXI.283 Sin embargo, este poder transformado por las necesidades intrínsecas de la persona es vulnerado para ser utilizado como moneda de cambio para la generación de un poder estructural permanente y con capacidades de dominación sin precedentes.284 Paradójicamente, en filosofía se ha vislumbrado que la esencia de la técnica recae en la región del desocultamiento, de la verdad.285 La técnica crea modelos de seguimiento hacia la verdad del orden de las cosas. Mientras que la técnica moderna o tecnología enfoca sus esfuerzos en crear relaciones de poder con el conocimiento de la verdad de las personas. Saber, verdad, técnica (tecnología) y poder conviven en una relación de dependencia. De tal manera, que no se trata de buscar la emancipación de la verdad de todo sistema de poder – por demás una quimera –, sino de buscar la separación del poder de la verdad de las formas de hegemonía que rigen el mundo de lo social, económico y político.286 En este caso, separar el poder del conocimiento de los datos personales de las empresas tecnológicas, pues quien conoce la verdad de las personas tiene el poder de controlarlas.287
Al estar sustentado este poder por los datos privados y personales, las capacidades de desarrollar tal poder por parte de los usuarios de las TIC, se ve reducido a nada frente a la dominación que ejerce quienes las desarrollan. A pesar de que la expansión de este poder puede ser comprobado por sus utilidades y conveniencias tecnológicas, la relación dominador-dominado no deja de existir. Al contrario, crece aún más si se tiene la seguridad de las percepciones o sensaciones de control, orden y poder, pues solo a través de ellas es posible el procesamiento indiscriminado de datos personales sin el mínimo reclamo.
Hemos nombrado percepciones o sensaciones a estas cualidades, con la intención de mostrar más o menos la relación de ilusión o falsedad que guardan las personas con las TIC. Esto no quiere decir que todas las percepciones o sensaciones sean ilusorias o falsas, pero sí, que no todo lo que se percibe es verdadero; y es justamente que en la existencia de la relación con las tecnologías que extraen datos privados que la posibilidad para desarrollar un orden propio es inexistente, pues es mediante el conocimiento del ordenamiento de la persona que se ordena a la misma; se pierde el dominio del orden para permitirle a alguien más que entre por él. Tampoco existe un control sobre lo propio, dadas las condiciones que preparan un ambiente de control de la personalidad basadas en el mismo conocimiento que la persona va desplegando con su huella digital. En consecuencia, el poder que se pretende tener solo existe en la medida en que la persona reconozca su relación con estas tecnologías y profundice en un camino propio de resistencia. De otra manera, se está condenado a creer tener un poderío sobre las cosas, sin darse cuenta de que entre esas cosas está la persona dominada por la estructura de poder que se le superpone. El reconocimiento de esta estructura solo será posible mediante la identificación de la conformación de subjetividades, o como aquí las hemos llamado, realidades particulares o propias. Sin olvidar que el despliegue tecnológico nunca es neutral, siempre se impone por la verdad de su conocimiento hacía tendencias propias de su tiempo.288 LI
Si bien es cierto, que el Doble Poder puede ser corroborado por la conveniencia tecnológica y sus raíces profundas que cimientan la vida de hoy, no hemos de prescindir de las herramientas para el des engranaje y destornillamiento de su estructura que nos lleven a profundizar en otras latitudes de nuestro necesario apego tecnológico. Pues, frente a que la realidad parece llevarnos cada vez más a ilusionarnos con esta ilusión; la ilusión de poder tecnológico y científico, capaz de calmar nuestros miedos y alejarnos de la angustia por lo incierto o desconocido.289 ¿Qué es pues el Doble Poder, sino solo el desarrollo del proceso de la misma ilusión que nos hace querer creer en las capacidades intrínsecas humanas para luego ser utilizadas a conveniencia según los intereses particulares? De eso se trata el poder, de formar sujetos capaces de creer en sus propias capacidades. O bien, ¿qué sentido tendría un poder que solo se dedique a la prohibición?
Si el poder fuera siempre represivo, si nunca hiciera otra cosa que decir no, ¿creen ustedes de verdad que se lo obedecería? Lo que hace que el poder persista, que se lo acepte, es que no pesa solo como una fuerza que dice no, sino que, de hecho, atraviesa, produce cosas, induce placer, forma saber, produce discurso. Hay que considerarlo como una red productiva que atraviesa todo el cuerpo social, mucho más que como una instancia negativa cuya función es reprimir.290
El desarrollo de las capacidades humanas está delimitado – negado – por aquello que se le superpone. Son formadas y dirigidas.291 Tal vez, por eso, el diálogo ideal o debate libre y provechoso para el ser persona en sociedad en las redes sociales, pero en el espacio de dominación por excelencia con sus correspondientes dispositivos de poder es, sencillamente, imposible. Pensar que a través de una plataforma que personaliza los contenidos que cada usuario consume, con lo cual cada persona o tipo de personalidad recibe información diferente e incluso contradictoria, creando su propia cámara de eco donde resuenan sus gustos, miedos, fobias y rasgos de personalidad, sea posible realizar un diálogo en comunidad es por demás ingenuo. Pero sobre todo, porque pensar en el hecho de que una empresa privada se convierta en pública solo por prestar servicios a cualquier persona que lo requiera es caer en un grave fallo. Los intereses de una empresa privada se regirán siempre por causas y objetivos particulares y no sociales, como la acumulación de mayor capital económico a cuesta de las irregularidades – tal vez no ilícitas, pero si permitidas por la ley «Permissum videtur in omne quod non prohibitum» («Parece permitido todo lo que no está prohibido»)292 – de los servicios que presta. Pensar en que las redes sociales son un espacio público o bien, el lugar de diálogo y debate – la nueva ágora – no es más que una ficción. Tales inconsistencias o falsos ideales son solo frutos de la creencia del Doble Poder que moldea las capacidades de los sujetos de los datos.
El absolutismo que proclama esta tecnología algorítmica no es otra cosa que la repetición del miedo a la realidad. La realidad que es movimiento, cambio y relatividad. El anhelo por el control de todo – o casi todo – es el deshacimiento de la persona. El dominio presupone la quietud de todo y el solo movimiento del yo. No es que se quiera dominar, controlar y ordenar todo, es que se quiere huir del miedo que causa el movimiento, lo incontrolado y el desorden. No elegirse persona es elegir que algo o alguien elija las propias decisiones. Se permite de una vez y para siempre que el absolutismo tecnológico permee la vida, la realidad cambiante, que se ve aliviada por el ordenamiento de control algorítmico capaz de crear un cambio – una realidad – sin caos. La inteligencia artificial capaz de crear análisis con mediciones precisas del pensamiento y realidades humanas busca solucionar ese miedo a la realidad del cambio. Sin embargo, la proclamación de ese “cambio sin miedo” contradice a la misma democracia, que apela al miedo por el cambio. Una democracia que exige la elección por la persona humana como el sujeto capaz de crear futuro, desde su presente y lo que ya tiene de su pasado, en libertad; y sobre todo porque su gran novedad recae en el orden democrático que ha de ser creado y sostenido entre todos. Un orden en movimiento viviente y fluido del cual todos formamos parte. Cuando el hombre se elige persona está ya en sí mismo dicho que las decisiones venideras se harán desde un horizonte que amplie tales capacidades de elección, no que las disminuya. Es el vivir humanamente: «tener que elegir entre las circunstancias». Y sobre todo aquella elección previa y decisiva: «la que se hace uno de sí mismo».293 Elegir no elegir es negarse persona. Esto sería, en todo caso, alimentar el crecimiento del hombre masa al que su propia realidad le es indiferente y vive de los resultados de los productos sin siquiera conocerlos.294
Por si fuera poco la falsedad de la ilusión del absolutismo tecnológico reabre los caminos de la duda y el sinsentido. Visto desde la realidad, la del día a día, se puede experimentar cada vez más un hartazgo tecnológico, aunado a la incertidumbre que dan la polarización y la vida misma. Es un reconocimiento de la vulnerabilidad del ser persona ante el porvenir incierto, como lo ha sido en la pandemia del COVID-19 de la que nadie en el mundo ha sido ajeno, y ha puesto en evidencia el despliegue de poder del absolutismo tecnológico provocando desinformación y desconfianza social, aburrimiento crónico y el inicio de ansiedad para muchas personas.295 En lo particular, la zozobra y la angustia nos embargan con o sin inteligencia artificial. La cura para el temor al cambio de la realidad no está en la IA.
Vamos buscando continuamente el alivio que causa saber que se tiene control sobre las cosas que cambian sobre la propia realidad. Ya sea en la política, ya sea en la religión. Sin embargo, en este caso, el poder del absolutismo tecnológico que se tiene sobre la persona alimenta la necesidad de poder sobre el mundo de cosas, y resuelve más o menos el temor ancestral sobre el futuro, esto es, el poder que da el control sobre la realidad.296 Un poder ilusorio, una elección ilusoria, un control ilusorio. El mundo del absolutismo tecnológico es un mundo ficticio creado de ilusiones.
Parece consecuente ahora, ir a la cuestión que interpela esta estructura de poder y busca caminos hacia la resistencia. Pues, «No existen relaciones de poder sin resistencias»,297 sin embargo, cabe preguntarnos: ¿será que los esfuerzos por salir de tal estructura de poder solo son los que la misma estructura permite, convirtiéndose en una quimera pensar en su derrocamiento? Y en última instancia ¿no es acaso que la misma información con la que se formuló este trabajo ha sido condicionada por los servidores que alimentan esta estructura de poder? Entonces, ¿no es que este trabajo solo sigue el discurso propiciado por aquel modelo que él mismo critica y advierte? Antes de respondernos la posibilidad de salida de este absolutismo tecnológico, hemos de revisar las alternativas que se tienen. Cambiar hábitos, servicios o productos, puede ser un buen inicio, pero sobre todo la creación de políticas públicas creadoras de una cultura capaz de revalorar el sentido de intimidad, privacidad y datos personales nos llevarán a un camino de resistencia y renuncia a un progreso tecnológico ya estipulado.298
A manera de resumen final, podemos decir que la privacidad con su correspondiente derecho es un bien común e indispensable para la vida en una sociedad democrática liberal, una forma de su violación es la extracción, acumulación y uso indiscriminado de los datos personales. El conocimiento generado a partir del Big Data y la Inteligencia Artificial en los datos personales, crea una nueva forma de poder. Este se traduce en la obtención de control político, social y económico, en tiempo real y sin fronteras de por medio. Aquí hemos hablado del despliegue de un Doble Poder que crea percepciones ilusorias de poder sobre sus dominados. Mientras mayor sea la seguridad de percepción de poder, el funcionamiento del sistema aumenta a la vez que los dispositivos de control crean lazos más íntimos con sus usuarios. La opción por la resistencia frente al absolutismo tecnológico parece ser un alternativa necesaria. Es por eso, que actualmente diferentes autoras han abogado por una «cultura de la privacidad».
No hay intimidad sin privacidad. Las relaciones que no pueden contar con un escudo de confidencialidad – ya sea porque desconfiamos de los otros o porque desconfiamos de las tecnologías que utilizamos para comunicarnos e interactuar con los otros – están condenadas a ser meramente superficiales. Una cultura de la privacidad es necesaria para disfrutar de conversaciones íntimas con los demás, para tener debates sinceros en entornos cerrados como los hogares y las aulas, y establecer los buenos vínculos sobre los cuales las sociedades están basadas para su buen funcionamiento. Estar en un mundo en el que los datos se convierten constantemente en armas es sentirse perpetuamente amenazado y desconfiado de los otros. Tal miedo genera la conformidad y el silencio.299
Aún quedan cuestiones por hacer y tal vez responder, como el de la idea de progreso que parece ser una rueda importante para el movimiento de lo tecnológico, como un ordenamiento de sucesión que la historia nos presenta capaz de descubrir el principio de regularidad en su formación, como si se tratara de una secuencia matemática con la que se pueda predecir el resto de la serie.300 O bien, lo que parece ser el fin e inicio de una nueva era de la humanidad, con lo cual la realidad del hombre tal y como la hemos conocido se verá destruida para dar paso al nacimiento de una nueva. O inclusive pasar de una visión de mundo homocéntrica a una visión del mundo datacéntrica.301 Con esto el «Conócete a ti mismo» se verá remplazado por un «Conócete por algoritmos». Tal vez todos los esfuerzos por asegurar la predominancia y supervivencia de lo humano demuestran una sola cosa: que nos cuesta trabajo el proceso de aceptación a la adaptación de una realidad llena de subjetividades creadas y dominadas, vigilada, personalizada, con aspiraciones universalistas y absolutistas, que se aleja de la exaltación romantizada por las cualidades humanas sintientes, de conciencia y de comportamiento. Tal vez solo sea que estamos tan ensimismados en la creatura humana y su desarrollo que no alcanzamos a ver más allá. Esto solo puede ser comprobado en la historia, dejándonos sin la posibilidad de predicción.
El ser humano tomado como la conformación de todos los saberes que han existido es una creación propia de una era. La nuestra, puede estar llegando a su fin con la desaparición de las condiciones y disposiciones necesarias, tal como llegaron a aparecer. No lo podemos predecir – al menos por medios humanos –, pero sí presentir. Puede presentirse que «el hombre se borraría, como en los límites del mar un rostro de arena».302
CONCLUSIÓN
LA VISIÓN DE MUNDO CONSTRUIDA POR EL PODER TECNOLÓGICO que aquí hemos explorado es una visión coartada, sesgada, pero sobre todo creadora de realidades alternas que violan el derecho a la privacidad. Es casi imposible pensar la tecnología de hoy sin manipulación. El camino que sigue este poder tecnológico nos sugiere un método inductivo que se origina en las cualidades de las individualidades personales extrayendo, almacenando, vigilando y analizando lo privado, lo íntimo; para luego lograr inferencias, predicciones y manipulaciones de control. Mediante el modelo del Big Data se crea una reconfiguración de lo privado para ser transformado en datos. Nuestra privacidad es información que da poder a quien la tiene. Se manipula la privacidad para sacar el mayor provecho capitalista posible. La realidad y visión de mundo de cada persona es moneda de cambio.
Aquí hemos dilucidado una continua lucha – digámoslo así – entre contrarios, un modelo hegeliano que encuentra su síntesis en concepciones utilizadas por este poder tecnológico. La primera de ellas se encuentra precisamente en el espacio de lo propio: lo privado. Es la privacidad aquello que medía ser en sí y ser para otro. La segunda de ellas es la información: el proceso histórico de lo analógico a lo digital; como aquello que transforma lo cualitativo en cuantitativo, y por lo tanto en manipulable. Después nos encontramos con los datos personales y privados como concepción que nos adentra de manera directa a las abstracciones de las actividades espontáneas de las personas y de las cosas que suceden. Y por último, como originadores del funcionamiento de este poder se encuentran el conocimiento iniciador de la curiosidad humana y la ilusión de poder creada por el orden y control del desarrollo vital dado por la tecnología. Ambos, conocimiento e ilusión de poder, encuentran su síntesis en nuestra idea de Doble Poder.
Aunque nuestras ideas tratan de dar claridad a esta cotidianeidad, no nos deja de interpelar la cuestión por la imprescindible resistencia al poder. Una pregunta que busca respuestas inmediatas, pero sobre todo efectivas, funcionales. No logramos concebir que una realidad tan atrofiada como la tecnológica, siga sin el menor atisbo de lucha y resistencia. Porque al final, siempre se desvela esa libertad primera, la del pensamiento, la que busca una rendija para asomarse. En eso consiste el crecimiento humano, en salir, buscar, pensar, gritar, luchar.
Frente a este poder que nos procura y nos hace pensar que cuida lo propio, en tanto su cualidad de Doble Poder, solo veo una respuesta posible: la del saberse ahí. Es decir, saber que nuestro desarrollo personal en libertad utilizando los medios de este poder está condicionado a la inferencia de datos sensibles, la predicción de comportamiento, la manipulación política y económica, y a afecciones a la salud mental. Saberse que frente a los medios convencionales tecnológicos, nuestra realidad tal y como la hemos concebido, está propensa a cambiar en cualquier momento obedeciendo a intereses económicos, políticos e incluso, biopolíticos; haciéndose valer de nuestra privacidad para ello. Y si después de reconocernos dominados y una simple moneda de cambio para las empresas tecnológicas y gobiernos, surgiera la necesidad de resistir busquemos en comunidad los caminos para lograrlo. Las iniciativas o cambios individualizados nunca serán suficientes si lo que se quiere lograr es un cambio en sociedad, para ello necesitamos compartir la urgencia del debate por la privacidad, cambiar hábitos que atentan contra la privacidad de las personas, inclusive generar grupos interesados en alternativas tecnológicas. La resistencia a este poder implica un esfuerzo mayor, sin embargo, a cambio se obtiene seguridad, libertad de expresión, autonomía, protección de los abusos de poder y sobre todo una democracia sana. No dejemos que lo verdaderamente nuestro, nuestra privacidad y libertad, sea robada, ultrajada, vendida o utilizada en nuestra contra. Recordemos que la tecnología y su desarrollo solo tienen sentido si van acordes a los paradigmas y normas sociales, es decir, la tecnología no se crea por si sola, no se engendra a ella misma, está siempre atada a la voluntad y anhelo humanos, por lo tanto su progreso depende de las decisiones humanas. Retomemos el control de la tecnología, con la esperanza de que no sea demasiado tarde. Es así que solo a la luz de la filosofía que señala y encuentra el entramado de ideas y realidades que se entretejen y crean mundo es que nuestra realidad angustiante puede ser cuestionada, analizada, criticada, interpretada y llevada a buen puerto a través de la ética.
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